Published on Hoy en el TEC (https://www.tec.ac.cr/hoyeneltec)

Inicio > TEC desarrolla software para firmar documentos en formato PDF

El desarrollo del uso de la firma digital es uno de los proyectos del TEC. Foto:
Archivo/OCM.
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Se ha desarrollado un servicio que pueden consumir los diversos sistemas del
Tecnoldgico de Costa Rica (TEC) (s para aplicar la firma de persona juridica. Ademas, un
software firmador que permite aplicar la firma de persona fisica a documentos en formato
PDF.

Ambas herramientas adjuntan la firma digital avanzada, siguiendo los estandares solicitados por
el Ministerio de Ciencia, Tecnologia y Telecomunicaciones (Micitt) 41, que le otorga a los
documentos el valor legal y caracter probatorio.

Los pasos para firmar digitalmente un documento son relativamente sencillos si el
programa utilizado es intuitivo, estable y confiable. El software debe hacer que esta accién
sea una experiencia grata y sin contratiempos; ocultando toda la complejidad de los calculos
computacionales y verificaciones que se realizan.

En el TEC estamos sugiriendo firmar los documentos en formato PDF con firma digital avanzada
0 PAdES-LTV (Long Term Validation of digital signatures). De esta manera, podran ser leidos
con herramientas gratuitas, como el Adobe Acrobat Reader DC, que esté disponible en
versiones para Windows, Mac y Linux. Asi ser& posible compartir documentos firmados sin
limitaciones.

Existen varias herramientas de software “gratuitas” para anexar una firma de persona fisica,
pero el software para firmar con persona juridica o sello electrénico, debe ser un desarrollo
propio de cada empresa o institucion.

El desarrollo de un servicio Windows Communication Foundation (WCF) que permita firmar al
TEC como persona juridica, no ha sido algo sencillo, ya que ha requerido investigacion y prueba.
Hasta hoy, en Costa Rica pocas empresas e instituciones han avanzado en el tema.

La utilizacién de un software “gratuito” puede conllevar algunos riesgos, que frecuentemente no
se mencionan al instalarlo. Algunos de ellos son: la exposicion de la informacion, o la instalacion
de otros programas no autorizados, o disponibilidad temporal de la funcionalidad de firma digital
para luego cobrarlo.

De igual manera, al instalar software se debe ser prudente no exponer nuestros datos. A veces
ocurre, que el firmador se limita a firmar de forma incompleta, como por ejemplo, la exclusién del
estampado de tiempo, o que la version completa tiene un costo por licencia.

He desarrollado en el TEC un “firmador” llamado firmaDigitalTEC. Con este trabajo, la
seguridad de que se conserva la privacidad de la informacion contenida en la
computadora es completa. Ademas, las librerias utilizadas han sido las mismas
requeridas para el desarrollo del software de firma de persona juridica.

Las librerias de codigo abierto iText y pkcsllinterop, un servidor exclusivo para firmar, el
hardware security module o HSM y el certificado de Sello Electrénico adquirido recientemente
por el TEC, han sido necesarios para el desarrollo del servicio WCF que permitir4 que los
sistemas firmen documentos PDF, como certificaciones, constancias, contratos, comprobantes,
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trabajos cientificos y todo tipo de documentos.

Me parece que, al desarrollar software tan especializado en el TEC, se tiene la ventaja de

ajustarlo y adaptarlo a los procesos. Esto sin costos adicionales y sin la dependencia de la
empresa desarrolladora.
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