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La aplicacion de la ciberseguridad debe ser una preocupacién de toda persona que
utilice herramientas informaticas. Imagen con fines ilustrativos/Archivo TEC.

DATIC promueve el concepto en la Comunidad Institucional

Usuarios de tecnologias deben aplicar la ciberseguridad
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Diversas compafiias e instituciones a nivel mundial han sufrido pérdidas millonarias por ataques
cibernéticos

La ciberseguridad hace referencia a proteger equipos, redes, aplicaciones, software

y las tecnologias de informacion en general. La correcta proteccion de datos y equipos es una
practica que se esta promoviendo a nivel global y el Tecnoldgico de Costa Rica (TEC) 21, no es
la excepcion.

Desde las diferentes areas del Departamento de Administracion de Tecnhologias de Informacion
y Comunicaciones (DATIC) 3, se aplican medidas de ciberseguridad a nivel de infraestructura
tecnoldgica como lo son servidores, bases de datos, redes y sistemas de informacién.
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Ademas, se realizan iniciativas de concienciacion hacia los usuarios para que comprendan la
importancia de este habito.

Capacitaciones, jornadas y campafias son parte de esas iniciativas; que no solamente buscan
educar a la Comunidad TEC, sino, pretenden llegar al publico en general.

La integridad, confidencialidad y disponibilidad; son las tres grandes aristas abarcadas
por la ciberseguridad. Los riesgos de que personas no autorizadas tengan acceso a
informacion confidencial, sensible o personal; asi como la modificacion indebida de datos y los
ataques que vuelven no accesibles los sistemas para los usuarios, son algunos de los riesgos a
los que se expone una organizacion o la poblacién cuando no se protege adecuadamente un
sistema o equipo.

Todos estos detalles son explicados detalladamente por el experto del DATIC, Luis Felipe
Picado Valverde; quien desde dicha instancia se especializa en el tema de la ciberseguridad.



" “El acceso y posterior uso indebido de la informacion se puede dar tanto a nivel laboral como
personal, como por ejemplo cuando alguien me hackea o crea un perfil falso en alguna
plataforma o red social”. "




Luis Felipe Picado Valverde, DATIC

El especialista sefala, ademas, como fundamentales algunas de las acciones con las que se
puede proteger la integridad de la informacion cibernética:

e Capacitarse y ser consciente: se debe entender que la ciberseguridad es un tema que le
incumbe a todas las personas. De nada sirven las medidas que se apliquen a nivel técnico
si el usuario no sabe como actuar.

¢ No tener las mismas contrasefias para todos los correos electrénicos, no dar clic en
enlaces sospechosos; asi como no brindar pines ni token de tarjetas o cuentas bancarias.

e Verificar los sitios que se visitan para hacer compras o pagos.

e Ser cuidadoso con los correos electrénicos o llamadas telefénicas que plantean ofertas o
solicitan actualizacion de datos.

“La recomendacion méaxima es ser desconfiado y tener malicia, de acuerdo con lo
gue nos estén solicitando y con los sitios a los que estamos accediendo”, agreg6
Picado.

Uno de los casos mas recordados a nivel nacional de ataque cibernético, fue el sufrido por el
Gobierno de Costa Rica en 2022, cuando aproximadamente 30 sitios web de entidades como el
Ministerio de Hacienda, el Instituto Meteoroldgico Nacional y la Caja Costarricense del Seguro
Social; fueron vulnerados por una agrupacion internacional que exigia dinero por devolver la
informacion sustraida. Mientras tanto, de manera global se han dado mdltiples situaciones con
reconocidas empresas como Hoteles Marriot, LinkedIn, Yahoo y otras.

“A finales del afio anterior, en Costa Rica se lanzé la Estrategia Nacional de
Ciberseguridad, siendo uno de los paises pioneros a nivel de América Latina. Gracias
a eso, todas las Instituciones tendremos que comenzar a apegarnos a las medidas
gue establece”, finalizé el experto.

Usted puede consultar dicha Estrategia haciendo clic en este enlace (4.



https://www.micitt.go.cr/sites/default/files/2023-06/Estrategia-Nacional-de-Ciberseguridad-MICITT-2023-2027.pdf

El DATIC realiza eventos y campafas para promover la ciberseguridad en la



Institucion. Archivo/TEC.
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