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En total, la organizacion recibié 42 propuestas provenientes de todo el mundo; pero
solo 15 propuestas fueron seleccionadas para ser presentadas. Entre ellas la de los
ticos. (Fotografia: Ricardo Cascante / TEC).

Evento se llevara a cabo en Polonia

Profesor y estudiante de maestria del TEC participaran en
la conferencia sobre ciberseguridad mas importante de
Europa

19 de Agosto 2024 Por: Irina Grajales Navarrete [

Ticos presentaran articulo de investigacion que fue aceptado por especialistas del viejo
continente

En el 2023, la Contraloria General de la Republica alerté que 68% de las instituciones publicas
son vulnerables en ciberseguridad
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El profesor de la Escuela en Computacion pdel Tecnoldgico de Costa Rica 3 (TEC),
el doctor en ciberseguridad Herson Esquivel; y el estudiante de la Maestria en Ciencias de la

Computacion (4, Felipe Vargas, fueron seleccionados para presentar su articulo en el taller
SECAI (Security and Artificial Intelligence 5), la conferencia deciberseguridad méas
importante de Europa.

La conferencia lleva por nombre European Symposium on Research in Computer Security
(ESORICS) y se desarrollara en Polonia del 16 al 20 de septiembre. En el caso de los ticos,
estos participaran tras enviar un articulo sobre el tema de ciberseguridad titulado: Towards Al-
Based Identificacion of Publicly Known Vulnerabilities.

“En total, el taller SECAI, parte de la conferencia ESORICS, recibié 42 propuestas
provenientes de todo el mundo; pero sélo 15 de ellas fueron seleccionadas para ser
presentadas. Y con mucho orgullo podemos decir que una de Costa Rica fue seleccionada”,
afirmo el doctor Esquivel.

La presentacién esta programada para realizarse el 20 de septiembre alas 11:35 am, hora
local en Polonia.

“Que Costa Rica logre estar en una conferencia de este nivel, posiciona al pais, porque significa
gue un pais como el nuestro si tiene talento humano capacitado para realizar este tipo de
investigaciones y llevarlas a la practica”, manifesto Esquivel.

¢,Como surgio la propuesta?

La propuesta forma parte de la tesis de maestria que el joven Felipe Vargas presento en el
Tecnolbgico de Costa Rica (TEC). Este fue un trabajo que desarrollé durante tres
semestres de la mano del profesor, Herson Esquivel.

El trabajo desarrollado propone utilizar un escéner, basado en la inteligencia artificial, que
detecta vulnerabilidades en sistemas y redes informaticas.

“Entonces, el principio es que las personas le pregunten al escaner: "¢ Estoy frente a una
vulnerabilidad de ciberseguridad?” y la misma herramienta le dira si o no (similar a la
forma en que trabaja Chat GPT); mientras mantiene tasas reducidas de falsos negativos y
falsos positivos”, explicé Vargas.
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En el 2023, la Contraloria General de la Republica alerté en el informe DFOE-CAP-
0S00001-2023 que practicamente 7 de cada 10 instituciones son vulnerables ante
los cada vez mas frecuentes ataques de ciberseguridad. (Imagen tomada de:

https://shorturl.at/yk1Kr ).

¢, Como funciona en la actualidad?



https://shorturl.at/yk1Kr

En la actualidad, lo que hay, son listas sobre vulnerabilidades que se publican en internet,
conocidas como CVESs. Y esa lista crece afio con afio con unatendencia que pareciera
exponencial.

“Basados en esas listas, los escaneres actuales desarrollan pruebas de vulnerabilidad, lo
cual no es escalable, porque cada vez toman mas tiempo; es decir, el método actual tiene
muchas desventajas. Por eso proponemos una nueva arquitectura para estos escaneres”,
comentd Esquivel.

De acuerdo con los autores, laidea de la propuesta, siempre tenga el inventario de
software actualizado; y solo se deberia actualizar la base de datos con las
vulnerabilidades que van saliendo dia a dia, esto con la ayuda de la Inteligencia Artificial.
“De esta forma, es un proceso mucho mas expedito”, puntualizé Vargas.

En el 2023, la Contraloria General de la Republica alert6 en el informe DFOE-CAP-OS00001-
2023 que practicamente 7 de cada 10 instituciones son vulnerables ante los cada vez més
frecuentes ataques de ciberseguridad.

Esto a pesar de que el ciberataque del 2022 en Costa Rica le habia generado gastos al pais por
?15.949 millones.
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