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Durante la charla,el Dr. van Ede explicé coémo la inteligencia artificial puede contribuir
a automatizar los procesos de defensa digital ante los crecientes ataques
informaticos.Foto cortesia de Herson Esquivel /TEC.

La inteligencia artificial entra en el campo de batalla digital

Inteligencia artificial y ciberseguridad: investigador de
Twente presenta “Terminator”, un modelo para mitigar
ciberataques

21 de Octubre 2025 Por: Irina Grajales Navarrete [y

Durante su visita al TEC, el Dr. Thijs van Ede presento “Terminator”, un proyecto que busca
entender como la inteligencia artificial puede automatizar la defensa cibernética sin caer en los
peligros de una inteligencia fuera de control

La Unidad de Posgrado en Computacién 1z del Tecnolégico de Costa Rica (TEC) (3 organizo la
charla “ Terminator: usar la IA para mitigar ciberataques”, impartida por el Dr. Thijs van Ede,
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profesor asistente de la Universidad de Twente, Paises Bajos, especialista en inteligencia
artificial y ciberseguridad. La actividad se realiz6 en modalidad hibrida desde el recinto Zapote
del Campus Tecnoldgico Local San JOSé (.

Durante su intervencioén, el Dr. van Ede explico codmo la inteligencia artificial puede
contribuir a automatizar los procesos de defensa digital ante los crecientes ataques
informéticos, un campo que hoy en dia se enfrenta a desafios éticos y técnicos de gran
complejidad.

“El objetivo es investigar como la IA puede ayudar a responder de forma mas rapida
y eficaz ante amenazas, sin poner en riesgo la seguridad del sistema mismo”, sefalo
el especialista.

El investigador inici6 su charla con una breve introduccién sobre la Universidad de Twente,
ubicada en el este de los Paises Bajos, cerca de la frontera con Alemania, y presento al grupo
de investigacion en el que participa, conformado por especialistas en ciencia de datos,
inteligencia artificial y ciberseguridad.
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Posteriormente, explicé cémo funcionan las operaciones de seguridad dentro de una red de
computadoras. Mediante el uso de agentes de monitoreo y sistemas de deteccion de intrusos,
las instituciones recopilan informacion sobre actividades sospechosas. Estos sistemas, dijo,
utilizan reglas y modelos de aprendizaje automatico para detectar comportamientos anémalos,
como accesos indebidos a archivos sensibles o intentos de ingreso fallidos.

“En la actualidad, la mayoria de las tareas en los centros de operaciones de




seguridad se realizan de manera manual. Nuestro proposito es explorar como la 1A
puede automatizar estos procesos sin comprometer la seguridad”, afiadio.

El proyecto “Terminator” —nombre que, segun el ponente, busca generar conciencia sobre
los posibles riesgos de una inteligencia artificial mal utilizada— plantea limites éticos y
técnicos en el uso de la automatizaciéon para la defensa cibernética.

“En la pelicula Terminator, la IA se vuelve contra la humanidad. Nosotros queremos
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Durante la

sesion, varios asistentes participaron con preguntas sobre los posibles riesgos y
reacciones negativas ante este tipo de desarrollos. El ponente reconocié que los peligros
son significativos si un modelo de IA llegara a ejecutar acciones como eliminar archivos del
sistema o alterar redes criticas.

“El potencial de consecuencias negativas es enorme, y precisamente por eso debemos
investigarlo. Si no lo hacemos, podriamos enfrentarnos a escenarios indeseados”,
advirtio.

El profesor destacé también la asimetria entre atacantes y defensores en el ciberespacio:
mientras los ataques ya se automatizan, los defensores deben ser mas cautelosos, pues un
error en la defensa puede resultar desastroso.



Finalmente, respondié consultas sobre los métodos de validacion de modelos de 1A, sefialando
gue su equipo basa los casos de prueba en el Migrate Defense Framework, un marco que
clasifica las técnicas de defensa en categorias como aislar (isolate), expulsar (evict) y restaurar
(restore).

“No existe aun un estandar, pero estamos trabajando en ello. Este es solo un primer paso
hacia un modelo méas seguro y transparente para el uso de IA en ciberseguridad”,
concluyd.
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