DATIC

Y/ o

3
7 nd|
MANUAL DE
>
CONFIGURACION

Multiple Factor de
Autenticacion (MFA)

2022

IR




DATIC

DEPARTAMENTO DE ADMINISTRACION
DE TECNOLOGIAS DE INFORMACION
Y COMUNICACIONES

© 2022
VERSION 1.0
MANUALES Y DOCUMENTACION INSTITUCIONAL.



CONTENIDO

1. :Qué es Autenticacion Multifactor?...........ceeveeeereceereecnnnns 4

2. Métodos de trabajo.......eeeeeereeeerereeeeereeeeere e eenene 5

Métodos para configurar el doble

factor de autenticacion

- Vetajas y desventajas de los métodos

de configuracion

3. Configuracion del Segundo Factor de Autenticacion........... 7

a. Configuracion de la APP con el método:

“Recibir notificaciones para verificacion’....... ......... 9

b. Configuracion de la APP con el método:

“Usar codigo de verificacion’..........cveeeeee cevevennne 12

c. Configuracion utilizando SMS..............eeeenee. 15

Tecnolodgico
de Costa Rica

TEC



4 DATIC

:Queé es Autenticacion Multifactor MFA' ?

Al iniciar una sesion en sus cuentas en linea, el proceso que llamamos Autenticacion esta

demostrando al servicio que usted es quien dice ser.

Tradicionalmente, esto se ha hecho con un nombre de usuario y una contrasena. Sin embargo,
esta ya no es la forma mas segura de hacerlo. Los nombres de usuario suelen ser faciles
de descubrir, a veces son solo su direccion de correo electronico. Como las contrasenas
pueden ser dificiles de recordar, las personas tienden a elegir las sencillas o a usar la misma

contrasena en muchos sitios diferentes.

Una forma de brindar mayor seguridad de ingreso a un sistema es utilizar
la Autenticacion multifactor (MFA), la cual es un procedimiento donde se le solicita al usuario

una forma adicional de identificacion al iniciar una sesion.

Si solo usa una contrasena para autenticar a un usuario, deja un vector desprotegido frente
a los ataques. Si la contrasena es débil o se ha expuesto en otro lugar, un atacante podria
usarla para obtener acceso. Al exigir una segunda forma de autenticacion, se aumenta la
seguridad, porque este factor adicional no es algo que resulte facil de obtener o duplicar para

un atacante. La MFA agrega una capa de proteccion al proceso de inicio de sesion.

La MFA ofrece una amplia gama de métodos de autenticacion flexibles, como mensajes de
texto, llamadas telefonicas, codigos de acceso Unicos, entre otros. Esto permite satisfacer las

necesidades especificas de cada usuario.

1 “MFA por sus siglas en inglés correspondientes a Multi-Factor Authentication”
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Métodos de trabajo

El uso de MFA para el acceso al correo electronico institucional, puede configurarse de varias

formas, las cuales se detallan a continuacion:
1. Uso de la app Microsoft Authenticator en modo Recibir notificaciones para verificacion.

Con este modo de trabajo los inicios de sesion se aprueban desde la aplicacion movil mediante

notificaciones directas al celular.

Al usuario se le envia una notificacion al teléfono celular en la cual se le solicita la aprobacion del
inicio de sesion que esta realizando o en caso de no reconocer este inicio de sesion se le da la

posibilidad de denegarlo y asi evitar el ingreso a su cuenta.
2. Uso de la app Microsoft Authenticator en modo Usar codigo de verificacion.

Mediante el uso de la aplicacion se genera un codigo de verificacion (token) como segunda forma
de autenticacion. Este token debe ser digitado en el momento en que se solicite para garantizar su

ingreso a la cuenta
3. Envio de mensaje de texto (SMS) al teléfono celular registrado.

Con este modo, el usuario recibe un codigo (token) en su teléfono celular mediante SMS. Este

token debe ser digitado en el momento en que se le solicite para garantizar su ingreso a la cuenta
4. Llamada telefonica a teléfono registrado por el usuario.

El usuario recibe una llamada en el teléfono registrado en donde se le solicitara realizar alguna

accion para verificar su identidad.

Para los modos 1y 2 se requiere la instalacion por parte del usuario de la app Microsoft Authenticator,

la cual puede descargar desde la tienda de aplicaciones de su teléfono.
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Ventajas y desventajas de los métodos de uso

App Microsoft Authenticator,
modo Recibir notificacion

e Facil de utilizar
e Mas seguro

e Requiere de instalacion de app
en el celular

e El celular debe tener conexion
a Internet para recibir las
notificaciones

e Configuracion de la app tiene
un nivel medio de dificultad

App Microsoft Authenticator,
modo Codigo de verificacion

e Facil de utilizar

e Mas seguro

¢ No requiere tener
conexioén a Internet

e Requiere de instalaciéon de app
en el celular

e Configuracion de la app tiene
un nivel medio de dificultad

Envio de SMS

e FAcil de configurar

e Facil de utilizar

e No requiere la
instalacién de software
adicional en el teléfono
celular

e No requiere de un
smartphone

e Los SMS pueden demorar
mucho tiempo en llegar

e Si su celular no tiene cobertura,
los SMS no llegaran

e Si sale del pais debe pagar
roaming para que le lleguen los
SMS

e No es muy seguro ya que al
ser un SMS cualquiera que tenga
acceso al teléfono podria ver el
SMS

Llamada telefénica

e FAcil de configurar

e FAcil de utilizar

e No requiere la
instalacién de software
adicional en el teléfono
celular

e No requiere de un
smartphone

e Las llamadas pueden demorar
mucho tiempo en llegar

e Si su celular no tiene cobertura,
no sera posible que reciba la
llamada

e Si sale del pais debe pagar
roaming para recibir las llamadas
de la plataforma

e Si configura un teléfono fijo,
debe estar siempre cerca de él
para recibir la llamada

e No es muy seguro ya que
cualquiera podria contestar la
llamada
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Configuracion del segundo método de autenticacion usando la app

Microsoft Authenticator

Pasos previos

Cierre todos los navegadores (Firefox, Chrome, Edge, etc.) que tenga abiertos

en la computadora.

Aseglrese de tener a mano usuario y contrasena de su correo TEC.

Descargue la app “Microsoft Authenticator”

Microsoft

en su teléfono desde la tienda de apps de

su teléfono celular.

Configuracion

Authenticator

Microsoft Corporation

1. Ingrese al correo institucional via web por medio del siguiente enlace:

www.tec.ac.cr/correo

2. Al ingresar, le debe aparecer la siguiente

ventana:

Outlook

B® Microsoft
@itcrac.cr

Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la sequridad de la cuenta.

Usar otra cuenta

Mas informacion

Siguiente

Haga clic en el boton “Siguiente”.
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3. En la siguiente ventana, haga clic donde dice Teléfono de autenticacion y seleccione

Aplicacion Movil. Ver Figura 1.

Comprobacion de seguridad adicional
Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber come proteger su cuenta

Paso 1: ;:De qué manera deberiamos ponernos en contacto con usted?

Teléfano de autenticacion hd
Costa Rica (+506) v | | 12345678
Metodo

® Enviarme un cédigo mediante mensaje de texto

O Uamarme

Sus nimeros de teléfono solo se usaran para proteger su cuenta. Se aplicara la tarifa estandar de teléfono y SMS.

Figura 1.

4, Cuando seleccionamos Aplicacion Movil se muestran dos opciones para configurar

la app. Ver figura 2.

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Aplicacian mavil b

;Como quiere usar la aplicacion mowil?

O Recibir notificaciones para verificacian

O usar codige de venificacion

Para usar estos métodos de comprobacion, debe configurar la aplicacidn Microsoft Authenticator,

Configurar La aplicacidn movil se configurd.

Figura 2.

Seleccione el método que mejor se adapte a su forma de trabajo; tenga en

consideracion la tabla de ventajas y desventajas sobre los métodos.

DATIC
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a. Método: Recibir notificaciones para verificacion
+ Seleccionamos la opcion Recibir notificaciones para verificacion
+ En el teléfono celular, abra la app Microsoft Authenticator
+ Acepte el contrato
- Luego seleccione Agregar cuenta
- Ahora seleccione Cuenta profesional o educativa
- Posteriormente seleccione Escanear codigo QR

- En caso de que la app pida permiso para abrir la camara, permitalo. Ver figura 3.

Authenticator g & Agregar cuenta

¢Qué tipo de cuenta esta agregando?

=. Cuenta personal @
=. Cuenta profesional o educativa @
R Otra cuenta (Google, Facebook, @
é etc.) #

Agregar una cuenta profesional
o educativa

Agreguemos su primera cuenta.
B8 Escanear un cédigo QR
a3 9

Si necesita mas ayuda, consulte la
seccion Ayuda del ment. (& miciar sesion

CANCEL
Agregar cuenta

Figura 3.
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« En la pagina de correo, haga clic en el boton Configurar.

Al hacer clic se desplegara un codigo QR el cual debe escanear con la app. Ver figura 4.

Configurar aplicacion maovil
Complete los pasos siguientes para configurar su aplicacién mdwil,

1. Instale la aplicacion Microsoft Authenticator para Windows Phone, Android o i05.

2. En la aplicacién, agregue una cuenta y seleccione "Cuenta profesional o educativa®.

3. Examine la imagen siguiente.

Si no puede examinar la imagen, especfique la informacién siguiente en la aplicacion,

Codigo: 771771771
Direccién URL: https://mobileappcommunicator.auth.microsoft.com/activate/ 771 771 771

5i la aplicacion muestra un cadigo de seis digitos, elija "Siguiente”.

Siguiente cancelar

Figura 4.

Una vez que el codigo QR sea leido por la app, aparecera una linea con el titulo TEC y abajo

su direccion de correo. Ver figura 5.

Authenticator

I-\ﬁl-l TEC >

@itcr.ac.cr

Figura 5.

DATIC
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- Posteriormente, en la computadora se debe hacer clic en el boton Siguiente, el cual
llevara hacia una ventana que indica que se esta enviando una notificacion al teléfono
celular (similar a la que se muestra) para validar su inicio de sesion; usted debe aprobarla

o denegarla. Ver figura 6.

Authenticator

|E| TEC >
@itcr.ac.cr
0 ¢Quiere aprobar el inicio de
sesién?
TEC
s s @itcr.ac.cr
DENEGAR APROBAR

Figura 6.

+ Una vez que se aprueba la solicitud de inicio de sesion, el sistema solicitara ingresar
un namero de teléfono el cual sera utilizado en caso de que no tengamos acceso a la app

y necesitemos ingresar a los servicios Microsoft en linea. Ver figura 7.

Comprobacién de seguridad adicional
Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber como proteger su cuenta
Paso 3: En el caso de que haya perdido el acceso a la aplicacién mévil
Costa Rica (+5086) v i123456?2 |
Sus numeros de teléfono sélo se usardn para proteger su cuenta, Se aplicara la tarifa estdndar de teléfono y SMS.
Figura 7.

Se debe seleccionar codigo de area o region -Costa Rica (+506)- y luego escribir el nimero

de teléfono al que la plataforma lo contactara.

Posteriormente se debe hacer clic en Listo para finalizar la configuracion.
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b. Método: Usar codigo de verificacion
+ Seleccionamos la opcion Recibir notificaciones para Usar Codigo de verificacion

+ En el teléfono celular, abrir la app Microsoft Authenticator

Aceptar el contrato

+ Luego seleccione Agregar cuenta

- Luego seleccione Cuenta profesional o educativa
- Posteriormente seleccione Escanear codigo QR

+ En caso de que la app pida permiso para abrir la camara, permitirlo. Ver figura 8.

Authenticator : & Agregar cuenta

¢Qué tipo de cuenta estd agregando?

=. Cuenta personal @

= Cuenta profesional o educativa @

R Otra cuenta (Google, Facebook, @
etc.)

Agregar una cuenta profesional

—_— —_— o educativa

Agreguemos su primera cuenta. o
@z Escanear un cédigo QR

Si necesita mas ayuda, consulte la
seccion Ayuda del mend. B Iniciar sesion

Agregar cuenta

Figura 8.
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En la pagina de correo, hacer clic en el boton Configurar.

Al hacer clic se desplegara un codigo QR el cual debe escanear con la app. Ver

figura 9.

Configurar aplicacion mawil
Complete los pasos siquientes para configurar su aplicacién mavil.

1. Instale la aplicacidn Microsoft Authenticator para Windows Phone, Android o i05,
2. En la aplicacién, agregue una cuenta y seleccione "Cuenta profesional o educativa™

3. Examine la imagen siguiente.

5i no puede examinar la imagen, especifique la informacion siguiente en la aplicacion.
Codigo: TT1771 771

Direccion URL: https://mobileapprommunicator.auth.microsoft.com/activate/ 771 771 771

5i la aplicacion muestra un cédigo de seis digitos, elija "Siguiente”,

Siguiente cancelar

Figura 9.

Una vez el codigo QR sea leido por la app, aparecera el titulo TEC y abajo su

direccion de correo. Ver figura 10.

Authenticator

TEC
IEI @itcr.ac.cr >

Figura 10.

13
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« Posteriormente, en la computadora se debe hacer clic en el boton Siguiente

el cual nos llevara hacia una ventana que solicita el codigo que se esta

generando en la app.

Para obtener este codigo, debe ingresar a la app y seleccionar su cuenta. En este
punto, se estara desplegando un codigo de seis digitos, el cual debe digitar en

la pagina web donde se le solicita. El codigo se autogenera cada 30 segundos.

Ver figura 11.

==>(@itcr.ac.cr

Notificaciones habilitadas

Puede usar este dispositivo para aprobar
notificaciones para verificar sus inicios de
sesion.

Cédigo de contrasefia de un solo uso

® 105200

[% Configurar inicio de sesion telefénico
=™ Iniciar sesién sin contrasefia

Q. Cambio de contrasefia

Actualizacién de la informacion de
seguridad

O Revisién de la actividad reciente

>

>

>

>

Figura 11.
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Configuracion del segundo método de autenticacion usando la app en
modo Envio de mensaje de texto (SMS)

Pasos previos:

1. Cierre todos los navegadores (Firefox, Chrome, Edge, etc.) que tenga abiertos en su

computadora.

2. Aseglrese de tener a mano usuario y contrasena de su correo TEC.

Instalacion

1. Ingrese al correo institucional via web por medio del siguiente enlace:

www.tec.ac.cr/correo

2. Alingresar debe aparecer la siguiente ventana (ver figura 12)

Outlook

B8 Microsoft
»@itcrac.cr

Se necesita mas informacion

Su organizacidn necesita mas informacién para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

Siguiente

Figura 12.

Haga clic en el boton Siguiente.
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3. En la siguiente ventana se muestra la configuracion para envio de mensaje por medio de

SMS.

- Se debe seleccionar el codigo de pais o region (Costa Rica (+506)) y luego escribir
el nimero de teléfono al cual se enviara el SMS. Este nimero de teléfono debe ser

un namero celular.

- Posteriormente se debe seleccionar la opcion:

Enviarme un codigo mediante mensaje de texto.

« Una vez que completes los datos se debe hacer clic en el boton Siguiente.

Ver figura 13.

Comprobacion de seguridad adicional
Proteja su cuenta agregando méas comprobacion de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Teléfenc de autenticacidn hd
Costa Rica (+508) v | 12345678
Método

® Enviarme un codigo mediante mensaje de texto

O Lamarme

Sus nimeros de teléfono sélo se usaran para proteger su cuenta. Se aplicard la tarifa esténdar de teléfono y SMS,

Figura 13.
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« Cuando hacemos clic en Siguiente, se nos solicita el codigo de verificacion que fue
enviado a nuestro teléfono celular; digitelo en el espacio y haga clic en Comprobar.

Ver figura 14.

o . : e
Compraobacion de seguridad adicional
Proteja su cuenta agregando mds comprobacién de teléfono a su contrasefia. Ver video para saber cémo proteger su cuenta

Paso 2: Hemos enviado un mensaje de texto a su teléfono +506

Escriba aqui el cédigo de verificacién cuando lo reciba

L 1

Comprobar

Figura 14.

Una vez que la comprobacion es correcta haga clic en el boton Lisfo para continuar e ingresar

al correo electronico.

El doble factor de autenticacion sera necesario para poder ingresar a cualquier servicio

Microsoft 365 desde la web (correo electronico, MS Forms, MS Teams, OneDrive, efc.).

De igual forma las aplicaciones de escritorio pueden solicitar en algin momento la validacion

del segundo factor.

Para aclarar cualquier duda o consulta puede llamar
a la extension 9500, o escribir a soporte@itcr.ac.cr
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