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Marco de Gobierno y Gestion de Tecnolo-
gias de Informacién del Instituto Tecnol6-
gico de Costa Rica

“La ejecucion y cumplimiento de
las decisiones del Consejo Institu-
cional seran obligatorios para to-
dos los miembros de la Comuni-
dad Institucional.”

RESULTANDO QUE:

1. En atencion al articulo 96 del Estatuto Or-

ganico, las Politicas Generales aprobadas 4. La resolucion No. R-DC-17-2020 de la

por la Asamblea Institucional Representa-
tiva constituyen la base para la toma de
decisiones del Consejo Institucional; en lo
conducente, interesan las que se indican
a continuacion:

“6 Gestion Institucional. Se fo-
mentaran las mejores practicas de
gestion para una efectiva opera-
cién de los procesos, bajo princi-
pios de innovacioén y excelencia,
con la incorporacién de platafor-
mas eficientes de TIC, orientadas
al cumplimiento de los fines y prin-
cipios institucionales para lograr la
satisfaccion de los usuarios de la
Institucion.” (Aprobada en Sesion
AIR-99-2021 del 16 de noviembre
2021, publicada en Gaceta N°851
del 21 de noviembre de 2021)

2. La Ley General de Control Interno, No.

8292, en su articulo 12 establece:

“Articulo 12.-Deberes del jerarca y
de los titulares subordinados en el
sistema de control interno. En ma-
teria de control interno, al jerarca
y los titulares subordinados les co-
rrespondera cumplir, entre otros,
los siguientes deberes:

¢) Analizar e implantar, de inme-
diato, las observaciones, reco-
mendaciones y disposiciones for-
muladas por la auditoria interna,
la Contraloria General de la Repu-
blica, la auditoria externa y las de-
mas instituciones de control y fis-
calizacion que correspondan.

”

3. El articulo 22 del Estatuto Organico del

Instituto Tecnoldgico de Costa Rica, dis-
pone:

Contraloria General de la Republica (pu-
blicada el 27 de marzo de 2020 en La Ga-
ceta No. 62) resolvié “...Derogar las Nor-
mas Técnicas para la gestion y el control
de las tecnologias de Informacién (N-2-
2007-CO-DFOE), resolucion N° R-CO-26-
2007 del 07 junio del 2007, a partir del 1°
de enero del 2022...”

Complementariamente, en la resolucion
No. R-DC-17-2020 fueron modificados los
items 5.9 y 5.10 de las Normas de Control
Interno para el Sector Publico (N-2-
2009CO-DFOE), quedando su texto como
sigue:

“6.9 Tecnologias de informacién

El jerarca y los titulares subordina-
dos, segun sus competencias, de-
ben propiciar el aprovechamiento
de tecnologias de informacién que
apoyen la gestion institucional
mediante el manejo apropiado de
la informacion y la implementa-
cioén de soluciones agiles y de am-
plio alcance. En todo caso, deben
instaurarse los mecanismos y pro-
cedimientos manuales que permi-
tan garantizar razonablemente la
operacion continua y correcta de
los sistemas de informacién. En
esa linea, de conformidad con el
perfil tecnolégico de la institucion,
6rgano o ente, en funcion de su
naturaleza, complejidad, tamafio,
modelo de negocio, volumen de
operaciones, criticidad de sus pro-
cesos, riesgos y su dependencia
tecnolégica, el jerarca debera
aprobar el marco de gestion de
tecnologias de informacién y esta-
blecer un proceso de implementa-
cién gradual de cada uno de sus



componentes. Para la determina-
cion del perfil tecnologico institu-
cional se podran considerar varia-
bles como las siguientes: marco
de procesos para la gestion de
Tl, mapeo de procesos y sub-
procesos de negocio, organi-
grama de la entidad, conforma-
cion del Comité de TI, proveedo-
res de TI, servicios de TI, inventa-
rio y criticidad de tipos documen-
tales, centros de procesamiento y
almacenamiento de datos, inven-
tario de equipos y sistemas de in-
formacién que soportan los servi-
cios, software, proyectos de TI,
planes de adquisicién sobre TI,
canales electrénicos y riesgos de
Tl.

5.10 Sistemas de informacién y
tecnologias de informacién en ins-
tituciones de menor tamario.

El jerarca y los titulares subordina-
dos de las instituciones de menor
tamafio, segun sus competencias,
deben establecer los procedi-
mientos manuales, automatizados
0 ambos, necesarios para obte-
ner, procesar, controlar, almace-
nar y comunicar la informacion so-
bre la gestion institucional y otra
relevante para la consecucion de
los objetivos institucionales. Dicha
informacién debe ser de facil ac-
ceso y estar disponible en un ar-
chivo institucional que, de manera
ordenada y conforme a las regula-
ciones que en esa materia esta-
blece el Sistema Nacional de Ar-
chivos, pueda ser consultado por
usuarios internos o por parte de
instancias externas. De igual
forma, dichos sujetos, de acuerdo
con sus competencias y su perfil
tecnolégico, definido en funcion
de su naturaleza, complejidad, ta-
mafio, modelo de negocio, volu-
men de operaciones, criticidad de

SUS procesos, riesgos y su depen-
dencia tecnolégica, deberan apro-
bar su marco de gestion de tecno-
logias de informacion y establecer
un proceso de implementacion
gradual de cada uno de sus com-
ponentes.”

Adicionalmente, la resolucion No. R-DC-
17-2020 incluyé la siguiente disposicion
transitoria:

“Transitorio .—Todas las institu-
ciones, entidades, 6rganos u otros
sujetos pasivos de la fiscalizacion
de la Contraloria General de la
Republica deberan haber decla-
rado, aprobado y divulgado el
marco de gestién de las tecnolo-
gias de informacién y comunica-
cién requerido en la modificacion
incorporada en esta resolucién a
las Normas de Control Interno
para el Sector Publico (N-2-2009-
CO- DFOE), a mas tardar el 1° de
enero del 2022.”

5. En el oficio AUDI-AD-004-2020, de fecha
21 de mayo de 2020, el Lic. Isidro Alvarez
Salazar, auditor interno, dirige al Ing. Luis
Paulino Méndez Badilla, Rector, la si-
guiente advertencia:

“Se advierte a la Rectoria, por
considerarla la instancia con com-
petencia suficiente para su aten-
cién, ordenar lo que corresponda
para atender oportunamente las
responsabilidades impuestas en
la Resolucion R-DC-17-2020,
emitida por la Contraloria General
de la Republica, especificamente
declarar, aprobar y divulgar el
marco de gestion institucional de
las tecnologias de informacion y
comunicacion, para minimizar el
riesgo de incumplimiento3, por lo
que debe definirse acciones, pla-
Zos y responsables para la aten-
cion, teniendo presente el Cédigo
Nacional de Tecnologias Digita-
les, con el fin de evitar el riesgo de



ser excluidos del llamado Go-
bierno Digital o similares iniciati-
vas, que exigen una regulacion ar-
ticulada.

Se tramita esta advertencia, sin
detrimento de que posteriormente
se generen otros servicios de au-
ditoria.

Se requiere informar en un plazo
de 10 dias habiles, sobre las ac-
tuaciones que se realicen para su
atencion.

Se solicita, en razén de lo anterior,
que en ese plazo se brinde el
acuse de recibo que corresponda
y se incorpore en el Sistema de
Implementaciéon de Recomenda-
ciones, el plan que contenga las
acciones, plazos y responsables
para su atencion.”

6. El Consejo Institucional en la Sesion Ordi-
naria No. 3224, articulo 18, del 30 de junio
de 2021, tomé el acuerdo siguiente:

“a. Aprobar el siguiente plan de
accion con el objetivo de definir
el perfil tecnolégico del Instituto
Tecnolégico de Costa Rica, asi
como el respectivo marco de
gestion y gobernabilidad de
tecnologia de informacion, el
cual se materialice a partir de
las politicas, procedimientos y
evidencias de implementacion
segun corresponda y el desa-
rrollo final de una auditoria de
tecnologia de informacién, que
permita evaluar tanto los dise-
nos de los procedimientos de
control como su respectiva im-
plementacién, conforme al si-
guiente cronograma:




# Actividad Responsable Tiempo \ Inversion
Desarrollo de una propuesta del perfil 30 de ago- Recursos de
1 | tecnoldgico del Instituto Tecnoldgico Rectoria sto de operacion in-
de Costa Rica 2021 stitucional
Desarro./{o de una propqgsta del marco 30 de ago- Recursos de
de gestion y gobernabilidad de tecno- . o
2 > . g . Rectoria sto de operacion in-
logia de informacién del Instituto Tec- Iy
< . 2021 stitucional
nolégico de Costa Rica.
Aprobacion del perfil tecnolégico, c . Recursos de
P C onsejo In- o
3 | marco de gestién y disefio de controles L 2 meses operacion in-
. " hy stitucional e
de tecnologia de informacién stitucional
Propuesta de los disefios de control de . Recurs'qs qe
5 , ) P Rectoria 10 meses operacion in-
tecnologia de informacién Iy
stitucional
Implementacién de los controles de Recursos de
6 | tecnologia de informacién (generacion Rectoria 12 meses operacion in-
de evidencias de implementacioén) stitucional
Auditoria de cumplimiento del disefio L Recursos de
o Auditoria In- .
7 | de los controles y su respectiva imple- terna 3 meses operacion in-
mentacion stitucional

7. La Secretaria de Consejo Institucional re-

cibid el oficio R-774-2021, con fecha de
recibido 30 de agosto de 2021, suscrito
por el Ing. Luis Paulino Méndez Badilla,
Rector, dirigido al Consejo Institucional,
con copia al MAE. Nelson Ortega Jimé-
nez, coordinador de la Comision de Plani-
ficacion y Administracion y al Lic. Isidro Al-
varez Salazar, auditor interno, en el cual
se indica que, en atencion del acuerdo de
la Sesion Ordinaria No. 3224, articulo 18,
del 30 de junio de 2021, se aporta la pro-
puesta de Perfil Tecnoldgico para el ITCR
y la propuesta base de Marco de Gobierno
y Gestién de Tl del ITCR. Se extrae de
este oficio lo siguiente:

“

RESULTANDO QUE:

10.Mediante el CNR-319-2021,
del 23 de julio del 2021, se
transcribe el acuerdo tomado
por el Consejo Nacional de
Rectores en la sesion No.25-
2021, celebrada el 20 de julio
de 2021, en el articulo 3, Marco
de Gobierno y Gestion de Tl de

las Universidades Publicas y
CONARE

SE ACUERDA

A. APROBAR EL DOCU-
MENTO MARCO DE
GOBIERNO 'Y GES-
TION DE TI DE LAS
UNIVERSIDADES PU-
BLICAS Y CONARE.

B. TRASLADAR EL DO-
CUMENTO A LAS
RECTORIAS Y A LA
DIRECCION DE LA
OFICINA DE PLANIFI-
CACION DE LA EDU-
CACION  SUPERIOR
(OPES), PARA LA
APROBACION  IN-
TERNA CORRESPON-
DIENTE, AS/ COMO LA
ELABORACION  DEL
PLAN DE ACCION ES-
PECIFICO, SI-
GUIENDO LOS LINEA-
MIENTOS INDICADOS
POR LA COMISION DE
DIRECTORES  DE
TECNOLOGIAS DE IN-



FORMACION Y CO-
MUNICACION DE CO-
NARE.”

11.Con el oficio VAD-317-2021

emitido por el Dr. Humberto Vi-
llalta Solano, Coordinador del
Comité Estratégico de Tecno-
logias de Informacion, del 17
de agosto de 2021 se comu-
nica el acuerdo del CETI: aval
del Marco de Gobierno y Ges-
tion de Tl de las Universidades
Pablicas y CONARE, en el cual
reza:

“

SE ACUERDA:

2.1 Aprobar el marco de
gobierno y gestion de
Tl de las Universida-
des Publicas y CO-
NARE como pro-
puesta base adaptan-
dolo a las particulari-
dades del ITCR, en
cuanto a responsa-
bles, roles TEC, cul-
tura, entre otros as-
pectos propios del
TEC, para dar res-
puesta a los puntos 1
y 2 de lo solicitado por
el Consejo Institucio-
nal en Sesién 3324 ar-
ticulo 18 del 30 de ju-
nio de 2021:

1. Desarrollo una pro-
puesta de un Perfil
Tecnolégico para el

ITCR
2. Desarrollo de una
propuesta del

marco de gestion y
gobernabilidad de
tecnologia de infor-
macion del ITCR.

2.2 Acuerdo firme.”

12. En la Sesion N° 32-2021, del

23 de agosto del 2021 se pre-
senta para conocimiento del
Consejo de Rectoria la Pro-
puesta de Perfil Tecnolégico

para el ITCR y Propuesta Base
de Marco de Gobierno y Ges-
tion de Tl del ITCR.

POR TANTO:

Se remite la Propuesta de Perfil
Tecnolégico para el ITCR y Pro-
puesta Base de Marco de Go-
bierno y Gestion de Tl del ITCR
para las gestiones correspondien-
tes”

8. El Consejo Institucional en la Sesion Ordi-
naria No. 3240, articulo 15, del 27 de oc-
tubre de 2021, tomo el siguiente acuerdo:

“

CONSIDERANDO QUE:

3. La Rectoria presento en el ofi-
cio R-774-2021 una propuesta
de Perfil Tecnoldégico para el
ITCR y una propuesta base de
Marco de Gobierno y Gestion
de Tl del ITCR, conforme a los
plazos convenidos en el Plan
de accioén aprobado en la Se-
sién Ordinaria No. 3224, ar-
ticulo 18, del 30 de junio de
2021.

4. La Comision de Planificacion y
Administracion reviso y analizo
en la reunion No. 945-2021, ce-
lebrada el 21 de octubre de
2021, los documentos adjuntos
al oficio R-774-2021, sobre los
cuales indico:

a. El peffil tecnolégico que se
aporta en el documento
“Perfil Tecnoldgico, Version
1.0 Agosto 2021” mapea o
enlista segun sea el caso,
los servicios de Tl, organiza-
cion de TI, los proyectos de
TI terminados y en proceso,
proveedores de Tl, infraes-
tructura de TI, equipos de
computo, adquisicion de TI,
inventario de sistemas de in-



formacion, licencias, cana-
les de acceso, y por ultimo
fuentes de riesgo.

. EI  documento titulado
“Marco de Gobierno y Ges-
tion de Tl de las Universida-
des Publicas y del CO-
NARE” que presenta la Rec-
toria como propuesta base
de Marco de Gobierno y
Gestion de Tl del ITCR, fue
elaborado por un equipo de
trabajo creado por la Comi-
sion de directores de TIC del
Consejo Nacional de Recto-
res (CONARE), avalado
previamente tanto por el
CONARE como por el Co-
mité Estratégico de Tecno-
logias de  Informacion
(CETI), y conocido por el
Consejo de Rectoria.

. El documento “Marco de
Gobierno y Gestion de Tl de
las Universidades Publicas
y del CONARE” indica en su
pagina 10:

“

Este marco ha sido dise-
hado para las universida-
des publicas y para el
CONARE, con un len-
guaje adecuado a este
tipo de institucién, pero
sin llegar a especificacio-
nes de una institucion
particular, tampoco esta-
blece estructuras, roles,
responsabilidades estric-
tas de acatamiento obli-
gatorio, entendiendo que
cada institucion tiene sus
particularidades 'y el
mismo debera ser valo-
rado por cada una para
ser adaptado de la mejor
manera. En este sentido,
constituye como una
base de referencia para
que cada institucion cree
Su propio marco de go-

bierno y gestion de Tl ins-
titucional ajustado a su
contexto, tamario, natu-
raleza, restricciones y es-
trategia institucional.

...” (El resaltado es pro-
veido)

d. La lectura del documento

“Marco de Gobierno y Ges-
tion de Tl de las Universida-
des Pdublicas y del CO-
NARE” asi como el extracto
del punto anterior, confir-
man que el documento que
se recibe para que sea apro-
bado por el Consejo Institu-
cional, en atencion a la reso-
lucion R-DC-17-2020 del
Organo Contralor, se consti-
tuye en una base de refe-
rencia para que cada Uni-
versidad elabore su propio
marco de gestion y de go-
bernabilidad, acorde con su
naturaleza, complejidad, ta-
mano, modelo de la institu-
cién, volumen de operacio-
nes, criticidad de sus proce-
S0S, riesgos y grado de de-
pendencia en las tecnolo-
gias; por cuanto el docu-
mento recibido, si bien es
amplio y técnico en la mate-
ria, no atiende el encargo
realizado por el Consejo Ins-
titucional en la Sesién Ordi-
naria No. 3224, articulo 18,
del 30 de junio de 2021, re-
ferido a la presentacion de
la propuesta del marco de
gestion y gobernabilidad del
ITCR (actividad 2), hecho
que acarrearia retraso en el
avance hacia la actividad 3
(aprobaciéon del marco de
gestion).

. Si bien la Administracion ha

aportado la base de referen-
cia para generar el Marco de
Gestion y Gobierno de Tl de
las Universidades Publicas
y el CONARE, es importante
resaltar que, los productos



de la Comision Especial
creada por el Consejo Insti-
tucional en la Sesion Ordi-
naria No. 3179, articulo 8,
del 15 de julio de 2020, para
evaluar el estado de las
Tecnologias de Informacion
y Comunicaciones (TIC) en
el ITCR, aun se encuentran
en analisis en el seno de la
Comisién de Planificacién y
Administracion, y no debe-
ria desconocerse que los
mismos podrian derivar en
elementos de interés que
deban ser observados para
establecer el marco propio,
requerido por el ente Con-
tralor -adaptado a las parti-
cularidades del ITCR-

f. La Comision de Planifica-
cion y Administracion dicta-
miné recomendar al Pleno
del Consejo Institucional
que de por conocidos los
documentos recibidos en el
oficio R-774-2021, y ade-
mas que solicite a la Recto-
ria el plan de accién para la
elaboracion,  implementa-
cion, seguimiento y evalua-
cion del Marco de gestion y
gobernabilidad de las tecno-
logias de informacién y co-
municacion de la Institucion,
a partir del perfil tecnolégico
y la base de referencia que
fueron presentados.

5. Bajo los elementos citados por

la Comisién de Planificacion y
Administracion, y su recomen-
dacién, se tiene claridad de
que la Administracion aporté
en el oficio R-774-2021 una
base de referencia para la ela-
boracion del Marco de gestion
de tecnologias de informacion
y comunicacion de las Univer-
sidades Publicas y el CO-
NARE; no obstante a la fecha
no se cuenta con una pro-
puesta especifica del Marco de
Gestion y Gobierno del ITCR -

a pesar de que asi lo presenta
la Rectoria que sea declarable
y aprobable, tal cual exige el
Transitorio | de la resolucion
No. R-DC-17-2020 y ademas
se acordoé en la Sesién Ordina-
ria No. 3224, articulo 18, del 30
de junio de 2021; lo que con-
lleva a que, la Institucion pueda
entrar en incumplimiento ante
el mandato de la Contraloria
General de la Republica, ac-
cion que podria acarrear res-
ponsabilidades  administrati-
vas.

. Es preciso que la Administra-

cion indique cuando, como y
con qué recursos se contara
con el Marco de gestion y go-
bernabilidad de las tecnologias
de informacién y comunica-
cién, acorde a las particularida-
des del ITCR (naturaleza, com-
plejidad, tamarfio, modelo de
negocio, volumen de operacio-
nes, criticidad de sus procesos,
riesgos y su grado de depen-
dencia en las tecnologias), y
conforme al perfil tecnolégico
que se presenta.

SE ACUERDA:

a. Dar por parcialmente atendido

el acuerdo de la Sesién Ordi-
naria No. 3224, articulo 18, del
30 de junio de 2021, dado que
en el oficio R-774-2021 fue re-
cibida la propuesta de Perfil
Tecnolégico, mas la pro-
puesta base del Marco de ges-
tion y gobernabilidad de las
tecnologias de informacion y
comunicacion, no se ajusta al
requerimiento indicado en el
plan de accién aprobado en di-
cho acuerdo.

Dar por conocido el Perfil Tec-
noldgico del Instituto Tecnolo-
gico de Costa Rica, aportado
en el oficio R-774-2021 e ins-
truir al Departamento de Tec-



nologias de Informacién y Co-
municaciones (DATIC) para
que realice las actualizaciones
cuando corresponda, y lo
mantenga disponible para
consulta de la Comunicad Ins-
titucional.

Dar por conocido como base
de referencia el documento
denominado “Marco de Go-
bierno y Gestion de Tl de las
Universidades Publicas y del
CONARE”, recibido en el ofi-
cio R-774-2021, para adap-
tarlo al Marco de gestiéon y
gobernabilidad de tecnolo-
gias de informacién y comu-
nicacién del Instituto Tecno-
légico de Costa Rica.

Solicitar a la Rectoria, presen-
tar al 30 de noviembre de
2021, el Plan de Accion para
la Implementacion definida en
el Plan Anual Operativo 2022,
de modo que este plan de ac-
cién incorpore las fases de
elaboracion del plan, imple-
mentacion, seguimiento y eva-
luacién a partir del documento
denominado “Marco de Go-
bierno y Gestion de Tl de las
Universidades Publicas y del
CONARE” de conformidad
con el perfil tecnolégico cono-
cido en este acuerdo, los insu-
mos de los entregables ya co-
nocidos por la Administracion
de la Comisién Especial de
evaluacion del estado de las
Tecnologias de Informacion y
Comunicaciones (TIC) en el
Instituto Tecnolbgico de Costa
Rica y los acuerdos que de es-
tos se deriven.

Indicar a la Secretaria del
Consejo Institucional que ex-
cluya del seguimiento de los
acuerdos, el plan de accién
aprobado en la Sesion Ordina-
ria No. 3224, articulo 18, del
30 de junio de 2021.

...” (la negrita es proveida)

9.

10.

1.

Mediante el oficio R-1072-2021, con fecha
del 30 de noviembre de 2021, el Ing. Luis
Paulino Méndez Badilla, Rector, remite al
Consejo Institucional, con copia al MAE.
Nelson Ortega Jiménez, coordinador de la
Comision de Planificacion y Administra-
cion, el plan de accién que fue requerido
en el inciso d. del apartado resolutivo de
la Sesion Ordinaria No. 3240, articulo 15,
del 27 de octubre de 2021.

La Comisiéon de Planificacion y Adminis-
tracion en la reunion No. 954-2022, cele-
brada el 20 de enero del presente afio,
brindé audiencia al Ing. Luis Paulino Mén-
dez Badilla, Rector, al Dr. Humberto Vi-
llalta Solano, coordinador del Comité Es-
tratégico de Tecnologias de Informacién y
a la Ing. Andrea Cavero Quesada, MGP,
directora del Departamento de Adminis-
tracion de Tecnologias de Informacion y
Comunicaciones, con el fin de conocer a
detalle el informe remitido en el oficio R-
1072-2021.

Mediante oficio SCI-39-2022, con fecha
27 de enero de 2022, suscrito por el MAE.
Nelson Ortega Jiménez, coordinador de la
Comision de Planificacién y Administra-
cion, dirigido al Ing. Luis Paulino Méndez
Badilla, Rector, con copia al Consejo Ins-
titucional, al Dr. Humberto Villalta Solano,
coordinador del Comité Estratégico de
Tecnologias de Informacion, a la Ing. An-
drea Cavero Quesada, MGP, directora del
Departamento de Administracién de Tec-
nologias de Informacion y Comunicacio-
nes y al Lic. Isidro Alvarez Salazar, auditor
interno, se remitieron observaciones y
consultas sobre el plan consignado en el
oficio R-1072-2021, a saber:

“

1. En atencién al acuerdo rela-
cionado que da origen al docu-
mento enviado y expuesto, to-
mado en la sesion 3240 del
Consejo Institucional, el Plan
efectivamente presenta las fa-
ses para la elaboraciéon del
plan, la implementacion, se-
guimiento y evaluacion de
este, Sin embargo, es criterio



de esta Comision que la imple-
mentacion, el sequimiento y la
evaluacion se presentan de
manera escueta en el docu-
mento, por lo que se solicita
sea planteado con un mayor
nivel de detalle de estos apar-
tados.

En la pagina 24 se presenta la
rubrica o “herramienta de au-
toevaluacion”, para las dimen-
siones cumplimiento y gestion
de la calidad, se sugiere sea
revisado el balance en sus ca-
tegorias y se amplié la justifi-
cacion de los elementos técni-
cos con los que se sustenta.

En el apartado E. Recursos,
se considera que no hay clari-
dad sobre el peffil que debe
cumplir cada recurso para una
adecuada contribucion en el
proceso expuesto, ademas,
no se justifica la cuantia de
€eS0Ss recursos que se prevé
asignar, y tampoco queda
clara la responsabilidad pun-
tual de cada recurso en el pro-
ceso, es decir, jcuales seran
las actividades que cada re-
curso tendra asignadas?

Se estima pertinente se pro-
fundizar en los mecanismos
para la definicion, priorizacion
y seleccion de proyectos, ya
que, si bien se comprende que
dicha definicion ocurrira este
afio, no quedan claros esos
elementos.

En consonancia con el punto
anterior, esta Comisién consi-
dera muy pertinente, dada la
relevancia del tema, que la im-
plementacion del plan sea ex-
puesta periédicamente en
esta Comisiéon o al Pleno del
Consejo Institucional, y, por lo
tanto, dicha actividad deberia
plasmarse claramente en el
plan y su cronograma.

12.

13.

6. En el caso del cronograma, al-
gunas actividades parecen te-
ner poco tiempo asignado,
como la definicién de resisten-
cias, la sensibilizacion y la
atencién de estas, por ejem-
plo, por lo que se insta que di-
cho cronograma sea revi-
sado.”
En la reunién No. 959-2022 del 24 de fe-
brero de 2022, la Comision de Planifica-
cion brind6 audiencia a Ing. Luis Paulino
Méndez Badilla, Rector, al Dr. Humberto
Villalta Solano, coordinador del Comité
Estratégico de Tecnologias de Informa-
cion (CETI) y a la Ing. Andrea Cavero
Quesada, MGP., directora del Departa-
mento de Administracion de Tecnologias
de Informacién y Comunicaciones (DA-
TIC), para ahondar en los requerimientos
pendientes que permitirian contar con una
propuesta de Marco de gestion y goberna-
bilidad de tecnologias de informacién y co-
municacion del ITCR, para ser sometida a
conocimiento y aprobacion del Pleno del
Consejo Institucional, tal cual lo exige la
Contraloria General de la Republica.

En el oficio R-178-2022 del 04 de marzo
de 2022, suscrito por el Ing. Luis Paulino
Méndez Badilla, en calidad de Rector, di-
rigido al Dr. Luis Alexander Calvo Val-
verde, entonces coordinador de la Comi-
sion de Planificacion y Administracion, y al
Consejo Institucional, se indico:

“Resultando que:

1. Mediante el oficio SCI-1154-
2021 en la Sesién Ordinaria
No. 3240, Articulo 15, del 27
de octubre de 2021. Perfil tec-
nolégico del ITCR, documento
base de referencia para el
Marco de gestion y gobernabi-
lidad de tecnologias de infor-
macion y comunicacion del
ITCR y solicitud a la Adminis-
tracién del plan de accion que
incluya su elaboracion, imple-
mentacion, seguimiento y eva-
luacioén, se acuerda:

“



c. Dar por conocido
como base de referencia
el documento denomi-
nado “Marco de Go-
bierno y Gestion de TI
de las Universidades
Pablicas y del CO-
NARE”, recibido en el
oficio R-774-2021, para
adaptarlo al Marco de
gestion y gobernabilidad
de tecnologias de infor-
macion y comunicacion
del Instituto Tecnolégico
de Costa Rica.

d. Solicitar a la Rectoria,
presentar al 30 de no-
viembre de 2021, el Plan
de Accion para la Imple-
mentacion definida en el
Plan Anual Operativo
2022, de modo que este
plan de accién incorpore
las fases de elaboracion
del plan, implementa-
cién, seguimiento y eva-
luacién a partir del docu-
mento denominado
“Marco de Gobierno y
Gestion de Tl de las Uni-
versidades Puablicas y
del CONARE”, de con-
formidad con el perfil
tecnologico conocido en
este acuerdo, los insu-
mos de los entregables
ya conocidos por la Ad-
ministracion de la Comi-
sién Especial de evalua-
cion del estado de las
Tecnologias de Informa-
cion y Comunicaciones
(TIC) en el Instituto Tec-
nolégico de Costa Rica y
los acuerdos que de es-
tos se deriven.

”

2. Mediante el oficio R-1072-
2021 con fecha 30 de noviem-
bre del 2021, se presenta el
plan de accién para la imple-
mentaciéon del Marco de Go-
bierno y Gestion de Tl de las

Universidades Publicas y del
CONARE.

3. Con fecha 27 de enero de
2022, se recibe el oficio SCI-
39-2022. Observaciones oficio
R-1072-2021 “Plan de accion
para la implementacion del
Marco de Gobierno y Gestion
de Tl de las Universidades Pu-
blicas y del CONARE.”

Considerando que:

I.  El Marco de gestion de tecno-
logias de informacion y comu-
nicacién de las Universidades
Pablicas y el CONARE es la
base para la elaboracién de la
propuesta institucional.

Il.  Por parte de la administracion
se presenta el plan de accion
mediante el cual se atendera la
implementacion del marco de
gobierno y gestion de TI, por
medio de 8 etapas.

Ill. A la fecha no se ha aprobado el
“Marco de Gobierno y Gestion
de Tl de las Universidades Pu-
blicas y del CONARE” por
parte del Consejo Institucional.

Por tanto:

La Administracion se encuen-
tra a la espera de la aprobacion
del “Marco de Gobierno y Ges-
tion de TI de las Universidades
Publicas y del CONARE” por
parte del Consejo Institucional
y asi proceder a realizar los ajus-
tes solicitados al “Plan de accion
para la implementacién del Marco
de Gobierno y Gestion de Tl de
las Universidades Publicas y del
CONARE”.

La Administracion analizara las
conclusiones que emanen del
equipo de trabajo conformado por
la Comisién de Planificacién y Ad-
ministracion del Consejo Institu-
cional el jueves pasado, con el fin



de revisar las diferencias encon-
tradas a la propuesta presentada
y analizar los aspectos que impi-
den la aprobacion del Marco y del
Plan de Accién.” (La negrita es
proveida)

14.En respuesta al oficio R-178-2022 citado
en el resultando anterior, la Comisién de
Planificacién y Administracién, indicé al
Ing. Luis Paulino Méndez Badilla, Rector,
por medio del oficio SCI-247-2022 fe-
chado 16 de marzo de 2022, lo siguiente:

Pablicas y del CO-
NARE”’.

La Administracion
analizara las conclu-
siones que emanen
del equipo de tra-
bajo conformado
por la Comisién de
Planificaciéon y Ad-
ministracion del
Consejo Institucio-
nal el jueves pa-
sado, con el fin de

“La Comisién de Planificacion y
Administracién en reunién No.
961-2022 del 10 de marzo del
2022, conoci6é el oficio R-178-
2022, en el cual remite respuesta
al oficio SCI-39-2022, enviado por
esta Comisién con una serie de
observaciones a la propuesta del
“Plan de accién para la implemen-
tacién del Marco de Gobierno y
Gestion de Tl de las Universida-
des Publicas y del CONARE.” (ofi-
cio R-1072-2021).

Producto del analisis realizado en
el seno de la Comision sobre el
contenido del oficio R-178-2022,
especificamente del siguiente pa-
rrafo:

“

Por tanto:

La Administracion
se encuentra a la
espera de la apro-
bacién del “Marco
de Gobierno y Ges-
tion de TI de las
Universidades Pu-
blicas y del CO-
NARE” por parte del
Consejo Institucio-
nal y asi proceder a
realizar los ajustes
solicitados al “Plan
de accién para la im-
plementacion  del
Marco de Gobierno
y Gestion de Tl de
las  Universidades

revisar las diferen-
cias encontradas a
la propuesta pre-
sentada y analizar
los aspectos que im-
piden la aprobacion
del Marco y del Plan
de Accion.” (El re-
saltado es proveido)

La Comisién consideré6 necesa-
rio aclarar las divergencias que
prevalecen sobre la ruta a seguir
en lo que refiere al Marco de Go-
bierno y Gestion de Tl; ya que el
criterio detallado en el parrafo
extraido del oficio R-178-2022,
no es concordante con la inicia-
tiva de trabajo de la subcomision
conformada, segun lo acordado
en la audiencia de la reunion No.
959-2022, celebrada el 24 de fe-
brero del presente afio, de la
cual su persona fue participe.

El Consejo Institucional en su
acuerdo de la Sesién Ordina-
ria No. 3240, articulo 15, del 27
de octubre de 2021 y de la Se-
sion Ordinaria No. 3254, Ar-
ticulo 10, del 09 de marzo de
2022, ha sido especifico al in-
dicar que el “Marco de Go-
bierno y Gestion de Tl de las
Universidades Publicas y del
CONARE” no sera aprobado
como Marco institucional; el
mismo fue conocido como el
documento de referencia que
debera ser adaptado a la natu-
raleza, complejidad, tamano,



modelo de negocio, volumen
de operaciones, criticidad de
procesos, riesgos y depen-
dencia tecnolégica de nuestra
Institucion, para asi concluir
con una propuesta especifica
de “Marco de Gobierno y Ges-
tion de TI del ITCR”, a fin de
atender el mandato del Or-
gano Contralor (resolucion
No. R-DC-17-2020).

Por cuanto, una vez que la sub-
comision culmine su labor, de-
bera la Administracion validar
los resultados y hacer llegar for-
malmente la propuesta del
“Marco de Gobierno y Gestion
de Tl del ITCR” al Consejo Insti-
tucional, para que éste designe
la fase de analisis y dictamen, y
finalmente resuelva, en defini-
tiva.

Cabe resaltar que, con el fin de
guardar un orden légico en el tra-
mite del Marco y su plan de im-
plementacién, el Consejo Institu-
cional primero debe aprobar el
Marco de gobierno y gestion de
Tl del ITCR, y luego se encon-
traré en posibilidad de aprobar
su plan de implementacion.

Por ultimo, esta Comisiéon Per-
manente reitera que, el objetivo
de la subcomision conformada
en la reuniéon No. 961-2022, del
10 de marzo del 2022, fue tra-
bajar en conjunto con la Admi-
nistracion para lograr una ver-
sién del “Marco de Gobierno y
Gestion de Tl del ITCR” en el
corto plazo, que permita avan-
zar en la atencion de los pro-
ductos siguientes.” (El resal-
tado es proveido)

15.La Secretaria del Consejo Institucional re-

cibié el oficio R-551-2022 fechado 10 de
junio de 2022, suscrito por el Ing. Luis
Paulino Méndez Badilla, Rector, dirigido al
Dr. Luis Alexander Calvo Valverde, enton-
ces coordinador de la Comisién de Plani-
ficacion y Administracién, con copia al

Consejo Institucional, al Dr. Humberto Vi-
llalta Solano, coordinador del Comité Es-
tratégico de Tecnologias de Informacion
(CETI), a la Ing. Andrea Cavero Quesada,
MGP., directora del Departamento de Ad-
ministracién de Tecnologias de Informa-
cion y Comunicaciones (DATIC) y al Lic.
Isidro Alvarez Salazar, Auditor Interno, en
el cual remite la Propuesta de Marco de
Gobierno y Gestion de Tl del ITCR, indica:

“

CONSIDERANDO QUE:

I. El CETI emite el 17 de
agosto del 2021, el acuerdo
con el aval del Marco de Go-
bierno y Gestion de Tl de las
Universidades Publicas y
CONARE.

Il. En el Consejo de Rectoria
en la sesion N° 32-2021, del
23 de agosto del 2021 se
conoce la Propuesta de Per-
fil Tecnolégico para el ITCR
y Propuesta Base de Marco
de Gobierno y Gestion de Tl
del ITCR.

Ill. Se remite la propuesta del
“Plan de accién para la im-
plementacién del Marco de
Gobierno y Gestion de Tl de
las Universidades Publicas
y del CONARE’, mediante el
oficio R-1072-2021.

IV. Producto del analisis reali-
zado por la Comisién de
Planificacion y Administra-
cioén, se indica lo siguiente:

“

Por cuanto, una vez
que la subcomisién cul-
mine su labor, debera la
Administracién validar
los resultados y hacer
llegar formalmente la
propuesta del “Marco
de Gobierno y Gestion
de Tl del ITCR” al Con-
sejo Institucional, para
que éste designe la



fase de analisis y dicta-
men, y finalmente re-
suelva, en definitiva.

Cabe resaltar que, con
el fin de guardar un or-
den logico en el tramite
del Marco y su plan de
implementacion, el
Consejo  Institucional
primero debe aprobar el
Marco de gobierno y
gestion de Tl del ITCR,
y luego se encontrara
en posibilidad de apro-
bar su plan de imple-
mentacion.

Por udltimo, esta Comi-
sién Permanente
reitera que, el objetivo
de la subcomisién con-
formada en la reunién
No. 961-2022, del 10 de
marzo del 2022, fue tra-
bajar en conjunto con la
Administracion para lo-
grar una version del
“Marco de Gobierno y
Gestién de Tl del ITCR”
en el corto plazo, que
permita avanzar en la
atencion de los produc-
tos siguientes.”

V. Se recibe el Acuerdo del
CETI: aval del Marco de Go-
bierno y Gestion de Tl del
ITCR, con fecha 10 de junio
de 2022, que indica:

“

SE ACUERDA:

1.1 Aprobar el
Marco de Gobierno
y Gestion de Tl del
ITCR presentado
por la Master An-
drea Cavero, direc-
tora del DATIC, el
cual fue trabajado y
actualizado por la
Sub-Comisién

nombrada por el

Consejo Institucio-
nal.

1.2 Comunicar a la
Rectoria

1.3 Acuerdo firme”

POR TANTO:

Se remite la Propuesta de
Marco de Gobierno y Ges-
tion de Tl del ITCR para las
gestiones  correspondien-
tes.”

CONSIDERANDO QUE:

1. La resolucion No. R-DC-17-2020, emitida

por la Contraloria General de la Repu-
blica, derogd las Normas Técnicas para la
gestion y el control de las tecnologias de
Informacion (N-2-2007-CO-DFOE) a partir
del 01 de enero de 2022 y modificd, desde
su publicacion, los items 5.9 y 5.10 de las
Normas de Control Interno para el Sector
Publico. Adicionalmente, dispuso la obli-
gacibn de que cada institucién, de
acuerdo con sus necesidades, declare,
apruebe y divulgue un Marco de gestion
de las tecnologias de informacion y comu-
nicacion, a mas tardar el 1° de enero del
2022.

. Conforme al item 5.9 de las Normas de

Control Interno para el Sector Publico (N2-
2009CO-DFOE), corresponde al Consejo
Institucional en calidad de jerarca, aprobar
el Marco de gestion de tecnologias de in-
formacion y comunicacion del ITCR, y es-
tablecer un proceso de implementacién
gradual de cada uno de sus componentes.

. En el acuerdo de la Sesion Ordinaria No.

3240, articulo 15, del 27 de octubre de
2021, este Consejo Institucional da por co-
nocido como base de referencia el docu-
mento denominado “Marco de Gobierno y
Gestion de Tl de las Universidades Publi-
cas y del CONARE” y solicita sea adap-
tado al Marco de gestidén y gobernabilidad
de tecnologias de informacién y comuni-
cacion del Instituto Tecnoldgico de Costa
Rica.



4. En el acuerdo del Comité Estratégico de

Tecnologias de Informacion (VAD-317-
2021), que se incluye en las consideracio-
nes del oficio R-774-2021 (resultando 7),
se discernié en el mismo sentido que lo
hizo este Consejo Institucional en el
acuerdo de la Sesién Ordinaria No. 3240,
articulo 15, del 27 de octubre de 2021, tal
y como se aprecia a continuacion:

“

SE ACUERDA:

2.1 Aprobar el marco de gobierno
y gestion de Tl de las Univer-
sidades Publicas y CONARE
como propuesta base adap-
tandolo a las particularida-
des del ITCR, en cuanto a
responsables, roles TEC,
cultura, entre otros aspec-
tos propios del TEC, para
dar respuesta a los puntos
1y 2 de lo solicitado por el
Consejo Institucional en
Sesioén 3324 articulo 18 del
30 de junio de 2021:

1. Desarrollo una propuesta
de un Perfil Tecnolégico
para el ITCR

2. Desarrollo de una pro-
puesta del marco de ges-
tion y gobernabilidad de
tecnologia de informa-
cién del ITCR.

...” (La negrita es proveida)

Es claro —a partir de la cita anterior- que el
mismo CETI tenia entendido que lo reque-
rido por este Consejo Institucional, fue una
propuesta especifica para la Institucion;
por cuanto, cualquier otra propuesta gene-
ral o que se usara como referencia, debia
ser adaptada a nuestras particularidades,
a efecto de atender el acuerdo de la Se-
sion No. 3324, articulo 18, del 30 de junio
de 2021.

. En procura de lograr la adaptacion del
“Marco de Gobierno y Gestion de Tl de las
Universidades Publicas y del CONARE” al
“Marco de gestion y gobernabilidad de tec-
nologias de informacién y comunicacion

del Instituto Tecnolégico de Costa Rica”,
el Departamento de Administracion de
Tecnologias de Informacién, el CETI, la
Rectoria y este Consejo Institucional han
realizado distintas gestiones, con lo que
se logra concretar la version remitida me-
diante memorando R-551-2022.

. La Comisién de Planificacion y Adminis-

tracion en sus reuniones 975-2022, 976-
2022, 977-2022 y 986-2022, analiza la
propuesta recibida mediante memorando
R-551-2022, por lo que se observa y con-
cluye que:

a. La propuesta del Marco de Go-
bierno y Gestién de Tecnologias
de Informacién del ITCR se desa-
rrolla a partir del Marco de Go-
bierno y Gestion de Tl de las Uni-
versidades Publicas y del CO-
NARE.

b. Esta propuesta se plantea acorde
con la naturaleza, complejidad, ta-
mano, modelo de la institucion, vo-
lumen de operaciones, criticidad
de sus procesos, riesgos y grado
de dependencia en las tecnologias
que se gestionan en el ITCR.

c. Este marco pretende ser la base
sobre la cual el ITCR trabajara y
sobre el cual se debe rendir cuen-
tas en términos de la gestion de Tl
Institucional.

d. La propuesta define seis objetivos
de gobierno que son las areas de
conocimiento o temas que el
marco atiende prioritariamente, es
decir, son los temas sobre los cua-
les se dara direccion, organiza-
cion, control y gestion en lo perti-
nente a las Tl del ITCR. Adicional-
mente se conceptualizan objetivos
de gestion para cada objetivo de
gobierno, estos refieren a los te-
mas especificos que cada objetivo
de gobierno debe administrar.

e. Es pertinente y oportuno conside-
rar las observaciones realizadas
por el Dr. Roberto Cortés Morales,
integrante del CETI, en el docu-
mento por aprobar para el Marco
de Gobierno y Gestidon de Tecno-



logias de Informacién del ITCR, al-
gunas que se integran actual-
mente y otras que deberan ser va-
loradas conforme se avance en la
implementacién de este.

Se presenta una matriz de respon-
sabilidades que permite visualizar
el rol de los principales entes invo-
lucrados.

La matriz de responsabilidades
considera los roles de las distintas
instancias del ITCR desde una
perspectiva meramente técnica,
sin embargo, se presenta algunas
inquietudes en cuanto a las com-
petencias y responsabilidades re-
partidas principalmente entre los
organos de gobierno, por lo que se
estima conveniente sean revisa-
das y/o ajustadas para evitar am-
bigliedades durante la implemen-
tacion y la respectiva rendicién de
cuentas.

Se estima conveniente, razonable
y oportuno:

i. Recomendar al Consejo
Institucional la aprobacién
de la propuesta del Marco
de Gobierno y Gestion de
Tecnologias de Informa-
cion del ITCR, de modo
que pueda atenderse la
obligacion establecida por
la Contraloria General de la
Republica y avanzar a las
actividades propias de la
implementacién de dicho
Marco.

ii. Darun plazo adicional al 31
de octubre de 2022 para
realizar los ajustes en la
matriz de responsabilida-
des, y que la misma pueda
ser aprobada por el Con-
sejo Institucional.

iii. Tener definida la Matriz de
Responsabilidades previo
a solicitar la actualizacion
del Plan de Accién para la
implementacion del Marco
de Gobierno de Tecnolo-
gias de Informacion del
ITCR

7.

Este Consejo Institucional acoge la reco-
mendacion presentada por la Comision de
Planificacion y Administracion, de aprobar
la propuesta del Marco de Gobierno y
Gestion de Tecnologias de Informacion
del ITCR y dar un plazo adicional al 31 de
octubre de 2022 para realizar los ajustes
en la matriz de responsabilidades, en los
términos que se detallan en el apartado
resolutivo.

SE ACUERDA:

a.

Aprobar el Marco de Gobierno de Tecno-
logias de Informacion del Instituto Tecno-
l6gico de Costa Rica, adjunto en el pre-

sente acuerdo.

Microsoft Word
Document

Instruir a la Rectoria para que, el Marco de
Gobierno de Tecnologias de Informacion
del ITCR sea debidamente divulgado a la
Comunidad Institucional, ademas sea pu-
blicado en la Gaceta del ITCR y en la pa-
gina Web de la Institucién.

Solicitar a la Comision de Planificacion y
Administracion en coordinacién con el
CETI, presentar al 31 de Octubre de
2022, los ajustes de la matriz de respon-
sabilidades del Marco de Gobierno de
Tecnologias de Informacién del ITCR, de
modo que esté acorde con las responsa-
bilidades y competencias de los érganos
involucrados en el gobierno y gestion de
las Tecnologias de informacion, segun lo
definido en el Estatuto Organico del Insti-
tuto Tecnoldgico de Costa Rica y los
acuerdos de este Consejo Institucional.

Reiterar al Departamento de Tecnologias
de Informacion y Comunicaciones (DA-
TIC) su responsabilidad de actualizar
cuando corresponda, y mantener disponi-
ble para consulta de la Comunicad Institu-
cional el Perfil Tecnologico del Instituto
Tecnoldgico de Costa Rica.

Indicar que, contra este acuerdo podra in-
terponerse recurso de revocatoria ante



este Consejo o de apelaciéon ante la
Asamblea Institucional Representativa, en
el plazo maximo de cinco dias habiles, o
los extraordinarios de aclaracion o adi-
cion, en el plazo de diez dias habiles, am-
bos posteriores a la notificacion del
acuerdo. Por asi haberlo establecido la
Asamblea Institucional Representativa, es
potestativo del recurrente interponer am-
bos recursos o uno solo de ellos, sin que
puedan las autoridades recurridas deses-
timar o rechazar un recurso, porque el re-
currente no haya interpuesto el recurso
previo.

f. Comunicar. ACUERDO FIRME.

Aprobado por la Sesién del Consejo Institucional,
Sesion Ordinaria No. 3279, Articulo 12,
del 07 de setiembre de 2022



