DATIC

DEPARTAMENTO DE ADMINISTRAC[ON
DE TECNOLOGIAS DE INFORMACION
Y COMUNICACIONES

\

MANUAL PARA EsSSTUDIANTES

CONFIGURACION

Multiple Factor de Autenticacion (MFA)

;COmMo agregar un nuevo

metodo de autenticacion
a los ya existentes?

2023



DATIC

DEPARTAMENTO DE ADMINISTRACION
DE TECNOLOGIAS DE INFORMACION
Y COMUNICACIONES

© 2023
VERSION 1.0
MANUALES Y DOCUMENTACION INSTITUCIONAL.



.nnnnnnnuuun............ ececocooos
.oooooooooooooooooooooooﬂﬂﬂﬂoooooooooooooooooooooooooo cecesccseeesol
siasessaiteetii teececoccecoce oooooooooooooooooooooﬂﬂﬂﬂﬂﬂﬂooooooooooooooooooooo eeo0o0o0®
oooooooﬂﬂﬂﬂ nnnnn teecssooccoccs oooooooooooooooooooﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂooooooooooooooooooo
""”"""”oooo ..... 000000077 " . -oooooooooooooooouuuuu”
_~as0000
........0.- -0000000000
S peeecoeoce0o®
i ] speoeoooeoo0d
HE < (@] coooo00000!
,eeee00000° o= 1= i
,eee000000° O < < < N o N BE i
e cesscecee w : : . : < <« QDDR ecoo0000000
coooo00000® . : : H . : : = maii
ooooooooooo = : H : : : : E Mm R
ooooooooooo c : : H H : : e 8 .oooooooooo
cesesaaiits ..n_L.» : : : : : o @) Jeeeoe00000
oooooooooo. S : . : : H N nu -oooooooooo
oooooooooo. [o] H : H H : 4] S Fb .ooooooooo-
ooooooooo" : : : : : c O o ccooooo0000!
,eee00000° . : : : : = satiss
Jeeooeoooo® () H : . : : m Tl = """”oooooo
peoeoecooeoe o : . : : : S Hiiis
ceosooooeoo® : : : o : et it
ccooo00000® : : : Ne) : ..nlb. L
ceettaites o : : : O : o ,eee000000¢
PP PPTTY S : : : © H () .oooooooooo
eoo0000000! (@) : : : O : S it
ccooo00000! ] : : : 5 : Q oooooooooo-
slseeeiite NT) : : : mnb o c IPPPPPTILIES
,eeee00000 : H : \ oooooooooo.
.oooooooooo m : : o + &W .m I
-000..0.000 m H o = O n ..........
coooo00000°® : : O < o 8 Rt
ooooooooooo o : H Mﬂ Q ) o R
cooo000000¢ > : : © Mw [0} Jeseeeeo0os
coooo0o0000d Q : : S — © ,ee0000000°
oooooooooo. > H H (@] o AH o -oooooooooo
eoo0000000! c : : > ”m (@) ‘O it
eoooo0000® : : [} O c -2 i
,eeooe0000® : n > © (@] = R
Jeeooeoooo?® c : (@) c O T P R
-oooooooooo 5 : .W = NdJ) (] ecoeooeo0oo®
ooooooooooo JM (O] S < Mﬂ © oooooooooo
cseestiails .8 ot ) < + ) ecceoo0o0?®
oooooooooo. S o o — (@) o .oooooooooo
.........O- & c (98] S (@) -.....0000.
0000000000. o 5 m bo o o ..w -.........n
PSSP PRTIIL o n m =) .w ) oooooooooo.
.oooooooouu % m fo} bo NO) NO) m coo0000000!
il eoo00000!
.oooooooooo () a B A M M ) ﬂ““ooooooo.
-oooooooooo o] . () oooooooooo
coooo000000 o > ’ : ° m it
ooooooooooo m wn o .oooooooooo
oooooooooo. Ne] o £ .oooooooooo
000000.000.0 C ~ m -.o....o.o.
cessaiatiii J m (3] peseceooe0od
QQQQOQQQQO.I C ..........-
..........._N ...........
e coooo00000!
-.......... E <« ..O....O.O
-oooooooooo . e00000
.........o. = h ﬂﬂﬂﬂoooooo
O..OOO.O.O.O .oooooooo..
oooooooooo. o .oooooooooo
oooooooooﬂﬂooooooooccc Jeeeoeeoo0oe
eceoo0o0000® P 00009~~~ S
oooooooooooooooooooooﬂﬂﬂﬂﬂﬂooooooooooooooooooc 11111 e000OUwOw =~ - - R
,ee00000® ooooooooooo oooooooooooooﬂﬂﬂﬂﬂﬂﬂ"""ﬂﬂooooooooooooooooo 11111 ee0o0o000® oooooooooo.
BT PSP PPRY LIPS POPPPE X
"oooooooooooooooﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂooooooooooooooooooﬂﬂﬂ“ﬂﬂnnﬂoooooooooooo oooooooooooooooﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂo
eoeo .
noooooooowmnppooooooooooooooooooooooﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂoooooooooooooooooooooooo"M""MM"ooooooo ooooooooﬂ
nnnnn ® feec000000® oooooooooooooooooooooooooooo oooooooooooooooooooooooooo
00000 @ ecoscoccooe oooooooooooooooooooooo”uooooooooooooooooooooooooooo
‘‘‘‘‘‘ oooooooomnnnlooooooooooooooooo““““““ﬂﬂ
bbbbb 'YX K J



4 DATIC

;Como agregar un nuevo meétodo de autenticacion a los
ya existentes ?

Agregar un nuevo método se puede hacer cuando se cambia de dispositivo celular (por compra,
dafo, extravio, robo, etc del teléfono) o si quiere cambiar la forma en que la plataforma de

seguridad lo contacta.

DATIC recomienda que su segundo método de autenticacion sea siempre el uso de laaplicacion

Microsoft Authenticator trabajando en modo Codigo de verificacion.
Para agregar un nuevo método de autenticacion siga los siguientes pasos:
Pasos previos

1. Debe utilizar una computadora con acceso a internet.

2. Cierre todos los navegadores (Firefox, Chrome, Edge, etc.) que tenga abiertos en la

computadora.
3. Aseglrese de tener a mano su usuario y contrasena del correo institucional.

4, Siva a utilizar la aplicacion Microsoft Authenticator instalela en su teléfono celular

de la tienda de aplicaciones.
Agregar un nuevo método

1. Ingrese al correo institucional via web por medio del siguiente enlace:

https://outlook.com/estudiantec.cr

2. Ingrese sus credenciales @estudiantec.cry cuando le solicite el segundo factor de

autenticacion ingréselo correctamente.
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3. Unavez que haya ingresado a su correo electronico, haga clic en su nombre y luego donde

dice Ver Cuenta. Ver figura 1.

Pedro Solano

TEC Cerrar sesian

Pedro Solano

pedro.sclano@ estudiantec.cr

Abrir otro buzon de cor.

Figura 1.

1. Enlaventanaqueseabre, busque en el panelde laizquierda Informacion de Sequridad 'y

haga clic. Ver figura 2.

Mi cuenta \/

5 Informacién de segurid...

Pedro Solano

L Dispositivos

@, Contrasefia

53 Organizaciones
' ;Por qué no puedo editarlo?

#} Configuracin y privaci..

S Mis inicios de sesién

Cerrar todas las sesiones

Informacion de

seguridad

5

Mantenga los métodos de verificacion y
informacién de sequridad actualizados.

ACTUALIZAR INFORMACION

Dispositivos

=

ADMINISTRAR DISPOSITIVOS >

Deshabilite un dispositivo perdido y revise los
dispositives conectados.

Contrasena

Q

Aumente la seguridad de su contrasefia o
csmbiela si otra persona la sabe

CAMEBIAR CONTRASENA >

Organizaciones

=

Vea todas las organizaciones de las que forma
parte.

ADMINISTRAR ORGANIZACIONES

Personalice la configuracién de la cuenta y

VER CONFIGURACION Y PRIVACIDAD >

Mis inicios de sesion

compruebe si hay algo que le parezea inusual,

Configuracion y
privacidad

20

consulte c6mo se usan sus datos.

o

Vea dénde y cunde inici6 sesion y

REVISAR LA ACTIVIDAD RECIENTE

Figura 2.

TEC

Tecnologico
de Costa Rica
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2. Cuando se despliegue la informacion de seguridad, seleccionar

Informacion de seguridad

Estos son los metodos que usa para iniciar sesion en su cuenta o restablecer su contrasena.

Método de inicio de sesién predeterminado: Token de hardware o aplicacidn de autenticacidn: codigo Cambiar

~+ Agregar método de inic@

+ Agregar método de inicio de sesion. Ver figura 3.

Figura 3.

3. Cuando se despliegue la ventana que dice Agregar un método haga clic donde

Agregar un método X

;Qué método quiere agregar?

‘ Elegir un método b ‘

Aplicacion de autenticacion

Teléfono alternativo

. Teléfono del trabajo l

dice Elegir un métodoy seleccione el método que desea agregar. Ver figura 4.

Figura 4.

DATIC
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Método Aplicacion de autenticacion
a. Seleccione Aplicacion de autenticacion y después haga clic en Agregar.

b. La plataforma le va a solicitar que descargue la aplicacion Microsoft
Authenticator en su teléfono celular. La aplicacion se puede descargar e instalar desde
la tienda de aplicaciones de su teléfono (Play Store, App Gallery, App Store, etc.). Una

vez que esté instalada, haga clic en el boton Siguiente. Ver figura 5.

Microsoft Authenticator b4

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en tu dispositivo, elije "Siguiente”.

Quiero usar otra aplicacion de autenticacion

Figura 5.

c. La plataforma le solicitara, en caso de que sea necesario, que en el teléfono permita
las notificaciones y que luego presione Agregar una cuenta y que la cuenta sea del

tipo Profesional o educativa.

Posteriormente haga clic en el boton Siguiente. Ver figura 6.

Microsoft Authenticator P

Configuracion de la cuenta

Si se te solicita, permite notificaciones. Luego, agrega una cuenta y selecciona "Cuenta
profesional o educativa™

=x
Figura 6.

Tecnologico
de Costa Rica

oo TEC
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d. En este momento en la pantalla de la computadora, se desplegara el codigo QR

que debe leer con su teléfono. Ver figura 7.

Microsoft Authenticator x

Digitalizacion del codigo QR

Usa la aplicacién Microsoft Authenticator para escanear el ¢odigo QR. Asil la aplicacion Microsoft
Authenticator y la cugnta quedaran emparejadas.

Después de escanear el cédigo QR. elije “Siguiente”,

[ Mo puedes escanear la imagen?

Atras Siguiente

Figura 7.

e. Una vez que su teléfono leyo el codigo QR, haga clic en el boton Siguiente. La
plataforma le enviara un mensaje a su teléfono para probar que en efecto se logro

configurar correctamente el método. Ver figura 8.

Microsoft Authenticator ¥
7 Vamos a probarlo
Aprueba la netificacidn que le vamos a enviar a tu aplicacion,
-
—
| At
Figura 8.

DATIC
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f. Después de aceptar el inicio de sesion desde su teléfono, se mostrara una ventana

similar a la siguiente para mostrar que el proceso esta correcto. Ver figura 9.

Microsoft Authenticator )
° Notificacién aprobada
7
-

Siguiente

Figura 9
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Método Teléfono alternativo
a. Seleccione Teléfono Alternativo y después haga clic en Agregar.

b. La plataforma le solicitara ingresar el codigo de area y el nimero de teléfono al que

debe enviar el mensaje de texto o llamar.

Posteriormente seleccione si lo desea que la plataforma de seguridad le envie un SMS o le

haga una llamada.

En caso de seleccionar Enviarme un codigo por mensaje de texto el nimero que se ingresa

debe ser un teléfono celular.

En el caso de que seleccione L/amame puede optar por un teléfono fijo si lo desea; sin
embargo, usted debe estar presente cuando la plataforma lo llama para que proceda segin

las instrucciones que se le van a dar. Ver figura 10.

Telefono e

Para verificar su identidad, puede cptar por responder a una llamada
o recibir un mensaje de texto con un cadigo en su teléfono.

;Que ndimero de teléfone quiere usar?

‘Cﬂsta Rica (+508) V‘ 12345678

@ Enviarme un cédigo por mensaje de texto

O Lidmame

Se pueden aplicar tarifas de datos y mensajes. 51 eliges Siguiente, se
aceptan los Terminos del servicioyDeclaracion de privacidad y

cookies,

Figura 10.

DATIC
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c. Una vez que se ingresen los datos solicitados, se debe hacer clic en el boton Siguiente.

En este momento, la plataforma le enviara un SMS a su teléfono o lo lamara dependiendo

de lo que haya escogido en el paso anterior con el fin de corroborar. Ver figura 11.

Teléefono ;s

Acabamos de enviar un codigo de & digitos al ndmero +506
0000000, Escriba el codigo a continuacion.

Especificar el codigo

Reenviar codigo

Atras Siguiente

Figura 11.

Luego de escribir el codigo que le llegd al teléfono en el espacio indicado, se debe hacer

clic en Siguiente.

Si todo se realizo correctamente, la plataforma indicara que todo esta correcto y que el

nuevo método fue agregado con éxito. Ver figura 12.

Teléefono ®

° SMS verificado. El teléfono se registrd cormectamente.

Figura 12.
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Cambiar el método de inicio de sesion predeterminado

1. Ingrese al correo institucional via web por medio del siguiente enlace:

https://outlook.com/estudiantec.cr

2. Ingrese sus credenciales @estudiantec.cr y cuando el sistema le solicite el

segundo factor de autenticacion ingréselo correctamente.

3. Una vez que haya ingresado a su correo electronico, haga clic en su nombre y

luego donde dice Ver Cuenta. Ver figura 13.

Pedro Solano

TEC Cearrar sesién

Pedro Solano

pedrosolano@ estudiantec.cr

ro buzon de cor.

AbT O

Figura 13.
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4. En la ventana que se abre, busque en el panel de la izquierda /nformacion de seguridad

y haga clic. Ver figura 14.

Mi cuenta v/

2 Introduccién

A Informacién de segurid...

N

=gy i
ispositivas Pedro Solano

@4 Contrasefa
B3 Organizaciones
v ¢Por qué no puedo editarlo?

5% Configuracién y privaci...

B Mis inicios de sesion

Cerrar todas las sesiones

Informacion de
seguridad

&

Mantenga los métodos de verificacién y I3
inf = dad i

ACTUALIZAR INFORMACION >

Dispositivos

=

Deshabilite un dispositivo perdido y revise los
dispositivos conectados.

ADMINISTRAR DISPOSITIVOS >

Contrasena

Q

Aumente la seguridad de su contrasefia o
cambiela si otra persona la sabe,

CAMBIAR CONTRASENA >

Organizaciones

=

Vea todas las organizaciones de las que forma
parte.

ADMINISTRAR ORGANIZACIONES »

Configuracion y
privacidad

3

Personalice la configuracion de la cuenta y
consulte cémo se usan sus datos.

VER CONFIGURACION Y PRIVACIDAD >

Mis inicios de sesion

5

Vea dénde y cuando inici6 sesién y
«compruebe si hay algo que le parezca inusual.

REVISAR LA ACTIVIDAD RECIENTE >

Figura 14.

5. Cuando se despliegue la informacion de seguridad, seleccione Cambiar. Ver figura 15.

Informacion de seguridad

-+ Agregar método de inicio de sesién

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.

Método de inicio de sesion predeterminadeo: Token de hardware o aplicacion de autenticacion: c

Figura 15.
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6. Cuando se despliegue la ventana para cambiar Método predeterminado seleccione el

método que desea tener de este momento en adelante, para validar el segundo factor

de autenticacion.

Posteriormente haga clic en Confirmar para dejar fijo el nuevo método predeterminado.

Ver figura 16.

Cambiar metodo predeterminado X

;Qué método quiere usar para iniciar sesion?

Token de hardware o aplicacion de autenticacion: codigo

Teléfono: llamada a +506

Teléfono: SMS a +506

Microsoft Authenticator: notificacion

Token de hardware o aplicacion de autenticacion: cadigo

Figura 16.

Para aclarar cualquier duda o consulta puede escribir

a soporte@estudiantec.cr (el asunto del correo
debe ser “Consulta MFA”)
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