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. OBJETIVO

Establecer el procedimiento estandarizado para identificar, valorar y clasificar los riesgos de los
subprocesos auditables, con el fin de priorizarlos y considerar su inclusién en el Plan Anual de
Trabajo de la Auditoria Interna (Al).

Il. ALCANCE

El procedimiento es de tipo especifico y aplica a los subprocesos que conforman el universo
auditable de la Al, de conformidad con el marco normativo vigente.

ILNORMATIVA'Y CRITERIOS APLICABLES

e Ley General de Control Interno, Nam. 82921

e Normas Generales de Auditoria para el Sector Publico?

e Normas para el ejercicio de la Auditoria Interna en el Sector Publico?

e Reglamento de Organizacion y Funcionamiento de la Auditoria Interna*

IV. TERMINOS Y DEFINICIONES

Los términos y definiciones relacionadas con este procedimiento se extraen del Glosario
Institucional®.

Actividades de Control: Politicas y procedimientos que permiten obtener la seguridad de que
se llevan a cabo las disposiciones emitidas por la Contraloria General de la Republica, por los
jerarcas y los titulares subordinados para la consecucién de los objetivos del sistema de control
interno.

Actividades para mitigar el riesgo: Acciones que reducen el efecto de la materializacion de
un evento, asi como la determinacion de nuevas alternativas para identificar otros posibles
riesgos.

Administraciéon de Riesgos: Conjunto de acciones que se realizan para la identificacion,
evaluacion, seleccion y ejecucion de medidas o actividades para la administracion de riesgos
en la Institucion.

Ambiente de control: Conjunto de factores del ambiente organizacional que deben establecer
y mantener el jerarca, los titulares subordinados y demas funcionarios, para permitir el
desarrollo de una actitud positiva y de apoyo para el control interno y para una

administracion escrupulosa.

Analisis de riesgos: Consiste en determinar el nivel de riesgo a partir de la probabilidad y la
consecuencia de los eventos identificados.

Auditor: Encargado de fiscalizar la gestion del Instituto, con el fin de garantizar el eficiente
aprovechamiento de los recursos humanos y materiales y el cumplimiento de las leyes y
reglamentos que regulan la actividad del Instituto.

1 publicada en La Gaceta No. 169 del 04 de setiembre del 2002
2 Resolucién No. R-DC-064-2014. Publicada en La Gaceta No.184 del 25 de setiembre del 2014. Norma 206. Seguimiento

3 Resolucion No. R-DC-119-2009. Publicada en La Gaceta No. 28 del 10 de febrero de 2010

4 Publicado en la Gaceta No.1256-2024 del Instituto Tecnolégico de Costa Rica, del 14 de octubre de 2024.



Auditoria Interna del ITCR: Componente organico esencial del sistema de control interno en
el ITCR, que tiene a su cargo la evaluacion, mediante un enfoque sistémico y profesional de la
efectividad de la administracion del riesgo, del control y del proceso de direccion, para
coadyuvar en el logro de los objetivos y reforzar las relaciones inherentes a la rendicién de
cuentas.

Control: Una de las etapas del proceso administrativo que consiste en la medicién de los
resultados actuales y pasados, en relacién con los esperados, ya sea total o parcialmente, con
el fin de corregir, mejorar y formular los planes y acciones, para la toma de decisiones en el
logro de los objetivos institucionales.

Control interno: Conjunto de acciones disefiadas y ejecutadas por la administracion para
proporcionar un control razonable entorno a la consecucion de los objetivos institucionales.

Egresos: Determinados por la salida de dinero o registro de movimientos bancarios que el
ITCR efectua, para hacerle frente a las operaciones institucionales y las obligaciones que ha
contraido con los diferentes entes con los cuales se tienen relaciones comerciales.

Evaluacion: Actividad sistematica sobre una Institucién o proceso que permite la formulacion
de un juicio verificable.

Factor de riesgo: Manifestacion, caracteristica o variable mensurable u observable que
provoca o modifica el comportamiento o nivel de riesgo presente en una situacion especifica.

Gestidn de riesgo : Enfoque estructurado y ciclico para manejar la incertidumbre relativa a un
evento relacionado con una amenaza, aplicada en las etapas de: Identificacion y Evaluacion,
Respuesta al Riesgo y el Seguimiento correspondiente, utilizando recursos, técnicas y
herramientas, que contribuyan al logro de los objetivos y a la mejora continua en el cumplimiento
de las metas, actividades y procesos de la Institucion.

Ingresos: Determinados por la entrada de dinero o registro de movimientos bancarios por
plataforma bancaria o por las Cajas de los Campus Tecnoldgicos y Centros Académicos,
relacionados con los bienes y servicios que brinda el ITCR.

Matriz de riesgos: Herramienta que permite calcular y clasificar el nivel de riesgo total de cada
area, proceso y subproceso.®

Medida para la administraciéon de Riesgos: Disposicion razonada definida por la institucion,
previo a la ocurrencia de un evento para modificar, transferir, prevenir, atender o retener
riesgos.

Nivel de riesgo: Grado de exposicién al riesgo que se determina a partir del analisis de la
probabilidad de ocurrencia del evento y de la magnitud de su consecuencia potencial sobre el
cumplimiento de los objetivos, permitiendo establecer la importancia relativa del riesgo.

Nivel de riesgo aceptable: Nivel de riesgo que la institucion esta dispuesta y en capacidad de
soportar para cumplir con sus objetivos, sin incurrir en costos ni efectos adversos excesivos en
relacion con sus beneficios esperados o ser incompatible con las expectativas de los sujetos
interesados.

6 Definicién propia de la Auditoria Interna.



Plan Anual Operativo: Instrumento formulado en concordancia con los planes de mediano y
largo plazo, en el que se definen las actividades que se deberan ejecutar durante el afio; se
precisan los recursos humanos, materiales y financieros necesarios para obtener los resultados
esperados y se identifican las dependencias responsables de los programas de ese plan.

Politica de valoracién del Riesgo Institucional: Declaracion emitida por el jerarca de la
institucién que orienta el accionar institucional en relacion con la valoracién del riesgo.

Prevenir Riesgos: Opcion de administracion de riesgos que consiste en no llevar a cabo el
proyecto, funcion o actividad o su modificacién para que logre su objetivo sin verse afectado
por el riesgo.

Procedimiento: Forma especifica para llevar a cabo una actividad o un proceso.

Proceso: conjunto de actividades mutuamente relacionadas o que interactian, las cuales
transforman elementos de entrada en resultados.

Revision de riesgos: Seguimiento de los riesgos y de la eficacia y eficiencia de las medidas
para la administracién de riesgos ejecutadas.

Seguimiento del Sistema de Control Interno: Son actividades que se realizan para valorar la
calidad del funcionamiento del sistema de control interno, a lo largo del tiempo; asimismo, para
asegurar que los hallazgos de la auditoria y los resultados de otras revisiones se atiendan con
prontitud.

Sistema Especifico de Valoracion del Riesgo Institucional: EI SEVRI, es el conjunto
organizado de elementos que interaccionan para la identificacién, analisis, evaluacion,
administracion, revision, documentacion y comunicacion de los riesgos institucionales.

Subproceso: Es una unidad funcional dentro de un proceso, compuesta por actividades
especificas que contribuyen de forma directa al cumplimiento de dicho proceso.’

Valoracion del riesgo: Identificacion y analisis de los riesgos que enfrenta la institucion, tanto
de fuentes internas como externas relevantes para la consecucion de los objetivos; deben ser
realizados por el jerarca y los titulares subordinados, con el fin de determinar como se deben
administrar dichos riesgos.

V. RESPONSABLES
El Auditor Interno en colaboracién de todas las personas funcionarias de la Al.
VI.DOCUMENTOS ASOCIADOS

- Informes de autoevaluacion de control interno institucional.
- Informes de valoracién de riesgo institucional.

- El portafolio de riesgos institucional.

- El universo auditable de la Al.

- Matriz de valoracion de riesgo.

7 {dem referencia 6



VIl. ENTRADAS - SALIDAS

PROVEEDORES ENTRADAS PROCEDIMIENTO SALIDAS CLIENTES
Las instancias | Informes de | Identificar, valorar y | Matriz con Ila | La Auditoria
responsables de los | autoevaluacion de | clasificar los riesgos | priorizacion de | Interna.
procesos y | control interno y | de los subprocesos | riesgos.
subprocesos valoracién de | auditables.

Institucionales riesgo institucional. Informe técnico
contenidos en el de valoracion de
universo de | Universo auditable riesgos.
auditoria. de la Al.
La Oficina de | Registros y
Planificacion controles sobre los
Institucional. servicios prestados

por la Al.
La Auditoria Interna
(registros internos) Documentacion de

evidencia para el

analisis y

valoracion.

VIIl. MATERIALES, EQUIPO Y SISTEMAS
Matriz de valoracion de riesgo de la Al.
IX.FASES DEL PROCEDIMIENTO
1. Actividades

La identificacion, valoracién y clasificacion de los riesgos de los subprocesos auditables, se
detallan a continuacion:

Proceso: Gestién
Procedimiento: Valoracion de riesgo institucional para la planificacion anual de la Auditoria

Interna.
No. | ACTIVIDAD RESPONSABLE | OBSERVACIONES
Inicio
. . Se debe realizar la asignacién para
Direccion de la o .
. . el inicio de la formulacién del plan de
1. | Asigna la formulacion del plan Al / ; , L
) S trabajo que tiene como actividad la
anual de trabajo de la Al. Coordinacién de s :
A valoracion de riesgos de los
rea PR
subprocesos institucionales.
Revisa y actualiza el universo
auditable en la matriz de .
. ., Se debe revisar que los procesos y
riesgo, anexo num. 01 Persona « A «”
2. . « . . subprocesos, columnas “A” y “B”,
denominado Matriz auditora ) . .
L, . estén debidamente actualizados en
valoracién de Riesgos Al encargada la matriz correspondiente
ITCR”, hoja electrénica 1 del P )
archivo.




Proceso: Gestion

Procedimiento: Valoracion de riesgo institucional para la planificacion anual de la Auditoria

Interna.
No. | ACTIVIDAD RESPONSABLE | OBSERVACIONES
Se solicita la informacién
relacionada con las
autoevaluaciones de control interno
. . y valoracion de riesgo institucional
Recolecta informacién de Persona ; X
3. | s : del periodo correspondiente, el
insumo para andlisis vy auditora : ol
: . presupuesto y su ejecucion, el
consideracion. encargada . s
control de ejecucion del plan de
trabajo vigente de la Al y los
registros de los servicios brindados
por la Al a la fecha.
La persona auditora encargada debe
completar la columna “E”
. denominada “Niveles de Control (1-
Valora el nivel de control de I Y
: 5), utilizando la escala y los criterios
los subprocesos en la matriz g . ..
: . indicados en la hoja electrénica 2 del
de riesgo, segun la escala y Persona . . )
4. . 2 . archivo, para determinar el nivel de
criterios  definidos, anexo auditora
. o control de cada uno de los
nam. 01, la escala y criterios encargada o
. subprocesos, utilizando  como
se encuentran en la hoja ) .
. : referencia las autoevaluaciones de
electrénica 2 del archivo. . :
control interno y valoraciones de
riesgo efectuadas por las diversas
instancias de la Institucién.
La persona auditora encargada debe
Actualiza la periodicidad completar la columna “F”
(Ciclo de auditoria) con la que denominada “Ciclo de Auditoria (1-
se ha prestado un servicio de 5), utilizando la escala y los criterios
5 auditoria que permite cubrir Persona indicados en la hoja electrénica 3 del
* | los subprocesos establecidos auditora archivo, para actualizar el ciclo de
en la matriz de riesgo, segun encargada auditoria con que se ha atendido a
la escala y criterios definidos, cada uno de los subprocesos,
anexo num. 01, hoja utiizando como referencia los
electrénica 3 del archivo. registros que la Al lleva de la
prestacion de sus servicios.
Determina la  relevancia La persona auditora encargada debe
presupuestaria (impacto determinar la representacion y
presupuestario) del Persona relevancia presupuestaria de los
6. | subproceso en la matriz de auditora subprocesos y completar la columna
riesgo, segun la escala y ‘G” denominada “Impacto
o -~ encargada . o
criterios  definidos, anexo presupuestario (1-5), utilizando la
nam. 01, hoja electronica 4 escala y los criterios indicados en la
del archivo. hoja electrénica 4 del archivo.
Valora a criterio experto La persona auditora encargada debe
(juicio profesional del auditor) valorar y completar, a criterio
el estado de estabilidad y experto o juicio profesional, la
7 sensibilidad de los Persona columna “H” denominada “Criterio
* | subprocesos en la matriz de auditora de experto (1-5), utilizando la escala
riesgo, segun la escala y encargada y los criterios indicados en la hoja

criterios  definidos, anexo
nam. 01, hoja electronica 5
del archivo.

electréonica 5 del archivo, tomando
en consideracion los indicadores de
riesgo, denuncias, inconsistencias




Proceso: Gestion

Procedimiento: Valoracion de riesgo institucional para la planificacion anual de la Auditoria

Interna.
No. | ACTIVIDAD RESPONSABLE | OBSERVACIONES
detectadas, cambios significativos,
complejidad, estabilidad y
sensibilidad de los subprocesos de
la matriz de riesgo.
Registra y revisa que todos Persona
8. los valores se hayan )
: . auditora
consignado en la matriz de
! encargada
riesgo.
9 Ordena los subprocesos por Persona
* | mayor puntaje, nivel de riesgo auditora
y prioridad de auditoria. encargada
Presenta los resultados de la
10. | propuesta de valoracion de Persona
riesgos ante la Comisién de auditora
planificacion de la Al. encargada
Analiza la propuesta de
valoracion del riesgo,
conforme a su criterio experto
0 juicio profesional.
J P La Comisién de planificacién analiza
_ los resultados vy plantea las
Comision de ) )
1. | . . . e observaciones y ajustes que
¢ Debe ajustar algun | planificacién de : .
considere pertinentes, para los
resultado de la propuesta de la Al .
» : cuales debe consignar la
valoracion de riesgo? e .
justificacion correspondiente.
Si: continua en la actividad 12
No: continta en la actividad
14
Ajusta la matriz de valoracion
12 de riesgos con los cambios Persona
* | correspondientes realizados auditora
por la Comision de encargada
planificacion.
Persona La persona auditora encargada debe
13. | Documenta la matriz de auditora actualizar y documentar la matriz de
riesgos final riesgo que contiene los ajustes
encargada Ly
planteados por la Comision.
. . . La Comisiéon debe priorizar de la
Determina una lista priorizada ; )
. matriz  de riesgos aquellos
de subprocesos a auditar e .
. I subprocesos que considera
incorporar en el plan anual de | Comisién de : .
14. ) i s relevantes incluir en el plan anual de
trabajo del periodo | planificacion de ; . o
. . trabajo conforme a su disponibilidad
correspondiente, anexo Num. | la Al
. L de recursos, los cuales deben
01, hoja electronica 6 del . : s
. consignarse en la hoja electrénica 6
archivo. .
del archivo.
15 Remite el informe técnico de Persona La persona auditora encargada
* | valoracion de riesgo, anexo auditora remite un informe técnico que
Num. 02. encargada contiene el resumen de los




Proceso: Gestion

Procedimiento: Valoracion de riesgo institucional para la planificacion anual de la Auditoria

Interna.

No. | ACTIVIDAD RESPONSABLE | OBSERVACIONES
principales  resultados de |Ia
valoracién de riesgos.

16. | Fin




ANEXO 1
Matriz de valoracion de riesgo de la
Auditoria Interna del ITCR.

(Matriz en formato Microsoft Excel)



Instituto Tecnoldgico de Costa Rica
Auditoria Interna
Matriz para la valoracion de riesgos de los subprocesos institucionales 2025

Nivelde  Ciclode Impacto  Criterio de

Puntaje  Nivelde Prioridad de
Total Riesgo  Auditoria

1-5] 1-5) 1-5) 1-5)

Proceso Lider Proceso Subproceso Controles  Auditoria Presupuestari Experto

|Invesigacion Vicerrectoria de Investigacion y |' |Asesoria en los procesos de planeamiento y aval de 2 invesfigacion en las instancias académicas 0 0 0 0 0
Bitension (VE) ¢ |Sequimiento y asesoria en los procesos de investigacion que llevan a cabo las instancias académicas 0 0 0 0 0
¥ |Evaluacion y sequimiento a los programas y centros de investigacion 0 0 0 0 0 Bajo
* |Promocion de la pariicipacian de estudiantes, académicos y administrativos en investigacion 0 0 0 0 0 Bajo
5 |Generacion de espacios de formacion para desarmollo de capacidades para las person as investigadoras 0 0 0 0 0 Bajo
¥ |Apoyo en [a gestion del régimen de persona investigadora consolidada 0 0 0 0 0 Bajo
7" |Apoyo en la gestion administrativa de los proyectos de investigacion 0 0 0 0 0 Bajo
¥ Archivo y registro de la informacion relacionada a la investigacion 0 0 0 0 0 Bajo
| ¥ \Comunicacion y divulgacion de Ia informacion relacionada con la investigacion 0 0 0 0 0 Bajo
éEnensw on Vicerrectoria de Investigacion y | [Planeacion del Proceso de Extension. 0 0 0 0 0 Bajo
Bxtensidn (VE) " Gestion de actvidades o proyeccion universiaria 0 0 0 0 0 Bajo
¥ Gesfion de actividades de extension. 0 0 0 0 0 Bajo
# Gestion de Ia difusion tecnolgica. 0 0 0 0 0 Bajo
" Winculacion con el sector productiv 0 0 0 0 0 Bajo
¥ |Desarrollo comunitario en las distintas regiones del pais 0 0 0 0 0 Bajo
¥ |Colaboracion en el desarrollo de Planes Interuniversitarios relacionados con la Extension y fa Accion Social 0 0 0 0 0 Bajp
T Winculacion con el sector social 0 0 0 0 0 Bajo
* |Colaboracion en los procesos de regionalizacion interuniversitaria 0 0 0 0 0 Bajo
¥ \Sequimiento, evaluacion y mejora confinua del Proceso de Extension 0 0 0 0 0 Bajp
éDocencia Vicerrectoria de Docencia (VD) |2 |Gestion académica 0 0 0 0 0 Bajo
B \Gestion curicular 0 0 0 0 0 Bajo
% rticulacion académica 0 0 0 0 0 Bajo
% Gestion de a calidad académica 0 0 0 0 0 Bajo
# |Gestion de adquisiciones 0 0 0 0 0 Bapp
B |Gestion de proyectos con fondos del sistema 0 0 0 0 0 Bajo
| % Gesfion académica internacional 0 0 0 0 0 Bajo
i\lma Estudiantil ~ |Vicerrectoria de Vida Estuianti y|*? |Planeacion del Proceso de Vida Estudianti. 0 0 0 0 0 Bajo
Servicios Academicos (VIESA) [ agmision. 0 0 0 0 0 Bajo
latricula, registro y graduaciones. 0 0 0 0 0 Bajo
Ejecucion de programas, proyectos y actiones dirigidos a la vida estudianfil 0 0 0 0 0

Generalidades 1. Matriz Riesgos Al 2 el Gontra Cicloauditorfa || 4. Impacto presupuesto I OEGE | 6 Lista priorizacion i i d
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ANEXO 2
Informe técnico de los resultados
de la valoracion de riesgos.
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AUDI -XXX-20XX

Memorando

Para: Nombre y calidad de la persona auditora interna
Auditor(a) Interno(a)

De: Nombre y calidad de la persona auditora responsable
Cargo de la persona auditora

Fecha: XX de XXXX de 20XX

Asunto: Informe técnico con los resultados de la valoracion de riesgo 20XX

La valoracién de riesgos tiene como propésito priorizar los esfuerzos y recursos de la Auditoria Interna con
base en criterios objetivos que permitan formular un Plan Anual de Trabajo (PAT) eficaz y alineado con los
objetivos institucionales, con fundamento en la identificacion, valoracion y clasificacion de los riesgos de
los subprocesos auditables, en apego a la normativa vigente.

La metodologia empleada se basa en el uso de la matriz de riesgo, que evalla a cada subproceso en
funcién de los criterios siguientes:

- Nivel de controles internos: Evaluacion cualitativa del disefio y efectividad operativa de los
controles aplicables al subproceso.

- Ciclo de auditoria: Tiempo transcurrido desde la ultima auditoria realizada.

- Impacto presupuestario: Magnitud de recursos presupuestarios gestionados o estimados en el
subproceso.

- Criterio experto: Juicio técnico de las personas funcionarias de la Auditoria Interna sobre
factores cualitativos (denuncias, advertencias, asesorias, exposicion a fraudes, cambios
normativos, quejas, etc.).

Se informa que como resultado de la valoracion de riesgo correspondiente al periodo 20XX, se determina
que de un total de 123 subprocesos, XX se encuentran calificados en riesgo alto, XX en medio y XX en
bajo.

(Se detalla cualquier otro aspecto relevante resultados de la valoracién de riesgos que sirva como insumo
para la planificacién anual operativa, asi como la toma de decisiones en la gestion de la Auditoria Interna)

Se queda en la disposicion de ampliar cualquier duda.

Atentamente,

XXXX/xxxx

7= Archivo Ref./ xxxx-20xxx
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