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Asunto:

Sesiéon Ordinaria No. 3367, Articulo 8, del 05 de junio de 2024.

Segunda prorroga para la presentacion del plan de accién que
atiende el Hallazgo No. 5 de la Auditoria Externa 2021, en el area
de Tecnologias de Informacion, referido a los hallazgos
pendientes de Auditorias Externas 2015-2019 (Atencién R-455-

2024)

Para los fines correspondientes se transcribe el acuerdo tomado por el Consejo
Institucional, citado en la referencia, el cual dice:

RESULTANDO QUE:

1. En atencién al Articulo 96 del Estatuto Organico del Instituto Tecnolégico de Costa
Rica, las Politicas Generales aprobadas por la Asamblea Institucional
Representativa constituyen la base para la toma de decisiones del Consejo

Institucional; en lo conducente, interesan las que se indican a continuacion:

“5. Gestion Institucional. Se fomentaran las mejores practicas de
gestion para una efectiva operacién de los procesos, bajo principios de
innovacién y excelencia, con la incorporacion de plataformas eficientes
de TIC, orientadas al cumplimiento de los fines y principios institucionales
para lograr la satisfaccion de las personas vinculadas con el instituto.”

“10. Sostenibilidad. Se desarrollaran acciones orientadas a la
diversificacion de sus fuentes de ingresos y el eficiente control de sus
gastos, acorde a la planificacion institucional, para alcanzar el equilibrio
econémico y ambiental de la Institucién en el largo plazo, asi como las
sinergias que puedan lograrse con el sistema de educacion costarricense
y las alianzas con entes publicos, privados e internacionales.”
(Aprobadas en Sesion AIR-99-2021 del 16 de noviembre 2021,
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2. LaLey General de Control Interno, No. 8292, en su Articulo 12 establece:

publicadas en Gaceta N°851 del 21 de noviembre de 2021 y
modificadas en AIR-107-2023 del 27 de setiembre de 2023,
publicadas en Gaceta N°1143 del 03 de octubre de 2023)

“Articulo 12.-Deberes del jerarca y de los titulares subordinados en el
sistema de control interno. En materia de control interno, al jerarca y los
titulares subordinados les correspondera cumplir, entre otros, los
siguientes deberes:

c) Analizar e implantar, de inmediato, las observaciones,
recomendaciones y disposiciones formuladas por la auditoria interna, la
Contraloria General de la Republica, la auditoria externa y las demas
instituciones de control y fiscalizacion que correspondan.

”

TEC

Tecnologico
de Costa Rica

3. El Reglamento para la atencién de informes de auditoria y presuntos hechos
irregulares en el Instituto Tecnoldgico de Costa Rica, fue aprobado por acuerdo del
Consejo Institucional, Sesion Ordinaria No. 3309, Articulo 12, del 17 de mayo de
2023 y publicado en fecha 19 de mayo del 2023, mediante la Gaceta NUmero 1102-
2023 de fecha 18 de mayo del 2023 y deroga las “Disposiciones para la atencion,
por parte del Instituto Tecnologico de Costa Rica, de los informes de Auditoria
Interna, Externa y de la Contraloria General de la Republica”. Dicho Reglamento
en el articulo 10, se establece que:

“Articulo 10. Estudio y aprobacion de los informes emitidos por

Despachos de Auditoria Externa

Recibido el informe, éste sera analizado por la Comision permanente que

el Consejo Institucional disponga y en el plazo de 10 dias habiles, la

misma debe solicitar a la Rectoria analizar su contenido y presentar en el
plazo maximo de 20 dias habiles:

a. Un plan de accién para atender las recomendaciones que considere
viables, el que debera contener acciones, plazos y responsables de su
atencion.

b. Un informe sobre las recomendaciones consideradas no viables,
cuando corresponda, con indicacion de los criterios legales,
presupuestarios o técnicos que asi lo justifican, asi como los
eventuales riesgos gue la instituciébn asume por su no aceptacion.

Recibido el plan, la Comision permanente lo analiza y procede conforme

las opciones siguientes:

a. En caso de estar conforme con lo propuesto, en un plazo maximo de
15 dias hébiles remitira su dictamen al pleno del Consejo Institucional
para su resolucion; la cual debera incluir la instruccion a la instancia
que corresponda de proceder con el registro del plan de acciones en
el SIR y la solicitud a la Auditoria Interna de realizar su seguimiento y
brindar informes periddicos sobre el avance.

b. En caso de que la Comision permanente discrepe sobre alguna de las
acciones propuestas o sobre las recomendaciones indicadas no
viables, solicitara a la Rectoria su modificacion en las condiciones y
plazo que estime convenientes. Una vez presentado por la Rectoria el
plan definitivo, en el plazo maximo de 10 dias habiles, la Comision
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debera remitir su dictamen al pleno del Consejo Institucional para su
resolucion. Si al conocer un informe, la Comision Permanente a la que
le fue designado, estimara que no es la competente para tramitarlo por
la naturaleza del asunto, debera proceder a trasladarlo a la que
considere competente e informar de la gestion realizada al pleno del
Consejo Institucional.”

TEC

Tecnologico
de Costa Rica

4. Enla Sesién Ordinaria No. 3243, Articulo 11, del 17 de noviembre 2021, el Consejo
Institucional acordo:

a.Archivar sin

“SE ACUERDA:

trdmite los Planes de Accion para atender
recomendaciones en el area de Tecnologias de Informacion, de las
Auditorias Externas correspondientes a los periodos 2015 a 2019, que
fueron solicitados en los acuerdos de la Sesion Ordinaria No. 3089,
articulo 12, del 25 de setiembre de 2018, Sesion Ordinaria No. 3122,
articulo 9, del 12 de junio de 2019 y Sesion Ordinaria No. 3168, articulo
8, del 29 de abril de 2020, y aportados finalmente por la Rectoria en
los oficios R-1078-2019 (periodo 2015-2018) y R-667-2020 (periodo
2019).

.Indicar a la Rectoria que, a la luz de lo dispuesto en el inciso anterior,

valore proponer las variaciones que estime pertinentes al Plan de
Accion aprobado en la Sesidn Ordinaria No. 3224, articulo 13, del 30
de junio de 2021, para atender las recomendaciones de la Auditoria
Externa 2020 en el &rea de Tecnologias de Informacion.

b

5. La Secretaria del Consejo Institucional recibi6 el 20 de mayo de 2022 el Informe
Final de la Carta de Gerencia CG-TI-2021, suscrita por el licenciado Gerardo
Montero Martinez, contador publico del Despacho Carvajal & Colegiados
Contadores Publicos Autorizados.

6. La Auditoria Externa de Tecnologias de Informacion al Instituto Tecnoldgico de
Costa Rica (ITCR), correspondiente al periodo 2021, determiné en el citado
informe, entre otros hallazgos, el siguiente:

ATENDER LOS

HALLAZGOS DESTINATARIO RECOMENDACIONES RIESGO
HALLAZGO 05: Consejo Girar instrucciones para que se definan ALTO
INEXISTENCIA DE Institucional y aprueben planes de accién diferentes
UN PLAN DE para:

ACCION PARA a. La implementacién del marco de
SUBSANAR O gobierno y gestidn de tecnologias

de informacion.

HALLAZGOS DE b. Subsanar 0 atender las
PERIODOS recomendaciones presentadas en
ANTERIORES EN los hallazgos de las auditorias
MATERIADE T.I externas de los periodos 2015 al

2019.

Asignar los recursos necesarios
para la implementacién de los
planes establecidos.




COMUNICACION DE ACUERDO
Sesion Ordinaria No. 3367, Articulo 8, del 05 de junio de 2024
Péagina 4

TEC

Tecnologico
de Costa Rica

7. En la Sesion Ordinaria No. 3284, Articulo 10, efectuada el del 12 de octubre de
2022, el Consejo Institucional acordd instruir a la Administracion para que
implemente el Plan Remedial que reune las acciones, productos, plazos y
responsables para atender cada uno de los hallazgos, correspondientes a la
Auditoria Externa 2021 en el &rea de Tecnologias de Informacion. Con respecto
al Hallazgo No. 5, el Consejo Institucional aprobo el planteamiento siguiente:

Hallazgo

Acciones para desarrollar

Fecha de

finalizacion

Producto para obtener

Responsable

Plan de accidn para la
de los

hallazgos de Auditoria
Externa que mantengan

HALLAZGO 05: 1. Elaborar el plan de accién para la 30/11/22
INEXISTENCIA DE atencion de los temas que atencion
UN PLAN DE mantengan vigencia de los

ACCION PARA hallazgos de la Auditoria Externa

SUBSANAR o en atencion al acuerdo al inciso b vigencia
ATENDER LOS de la Sesion Ordinaria No. 3243,

HALLAZGOS DE Articulo 11, del 17 de noviembre

PERIODOS de 2021.

ANTERIORES EN 2. Aprobacién del plan de accién 14/12/22

MATERIA DE T.I. para la atencidn de los temas que

mantengan vigencia de los
hallazgos de la Auditoria Externa
en atencion al acuerdo al inciso b
de la Sesion Ordinaria No. 3243,
Articulo 11, del 17 de noviembre
de 2021.

Rectoria

Consejo
Institucional

8. En el oficio R-1201-2022, con fecha 08 de diciembre del 2022, suscrito por el Ing.
Jorge Chaves Arce, M.Sc., entonces Rector, a.i., dirigido al Consejo Institucional y

al licenciado Isidro Alvarez Salazar, entonces auditor interno, se indico:

“En atencion al acuerdo del Consejo Institucional de la Sesién Ordinaria
No. 3284, Articulo 10, del 12 de octubre de 2022. Plan Remedial para
atender el hallazgo 5 indicado, se remite la propuesta del siguiente plan

gue lo atiende:

Actividad Plazo Responsable
Rewvision de hallazgos 2015-2019 gue fueron 19 de diciembre

archivado sin tramite en la sesidn ordinaria No. 2029 DATIC

3243, articulo 11, del 17 de noviembre de 2021

Analisis de hallazgos 2015-2019 a la luz del 0 de marzo DATIC

Marco de Gobierno y Gestidn de Tl 2023

Reestructuracion de hallazgos alineados al 30 de marzo DATIC

Marco de Gobierno y Gestidn de Tl 2023

Incorporacion de hallazgos restructurados al 30 de junio DATIC-

Flan de Implementacion del Marco 2023 Rectoria

Gracias por su atencién.”
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9. Mediante oficio SCI-012-2023, con fecha 20 de enero de 2023, suscrito por el
master Nelson Ortega Jiménez, coordinador de la Comisién de Planificacion y
Administracion, dirigido al Ing. Jorge Chaves Arce, M.Sc., entonces Rector, a.i., se
indico:

“La Comision de Planificacion y Administracion en reunion No. 1001-
2022, del 19 de enero de 2023, conoci6 el oficio R-1201-2022 en el cual
se remite informacién relacionada con las acciones a tomar para la
atencion del acuerdo de la Sesion Ordinaria 3284, Articulo 10, Plan
Remedial para atender hallazgos en el area de Tecnologias de
Informacion.

Una vez analizado el contenido, acordé solicitar a la Rectoria ampliar la
informacion contenida en el R-1201-2022 y se contemple lo indicado en
las Disposiciones para la atencion, por parte del Instituto Tecnolégico de
Costa Rica, de los informes de Auditoria Interna, Externa y de la
Contraloria General de la Republica, en cuanto a la informacién requerida
en estos planes conforme la disposicion 7.2.1, indicando entre otros el
detalle las actividades a realizar y los productos a obtener.

En vista del retraso en los plazos definidos en el Plan aprobado, se estima
conveniente se remita la informacién requerida en un plazo no mayor a
10 dias habiles.

Se agradece la atencion.”

10.Mediante el oficio R-737-2023 del 25 de agosto de 2023, suscrito por la Ing. Maria
Estrada Sanchez, M.Sc., Rectora, dirigido al Consejo Institucional y a la master
Adriana Rodriguez Zeleddn, en ese entonces auditora interna a.i. con copia al
master Nelson Ortega Jiménez, coordinador de la Comision de Planificacion y
Administracion, se indico:

“Con el fin de ampliar en detalle la atencion al acuerdo del Consejo
Institucional de la Sesién Ordinaria No. 3284, Articulo 10, del 12 de
octubre de 2022. Plan Remedial para atender el hallazgo # 5 indicado, el
Departamento de Administracibn de Tecnologias de Informacién y
Comunicaciones prepara el documento adjunto que contiene el mapeo
de hallazgos 2015-2019 con el Marco de Gobierno y Gestion de TI
(MGGTI) del TEC, los Objetivos de Gobierno y Gestiéon de Tl del Marco
de Gobierno y Gestion de Tl del Tecnol6gico de Costa Rica, el Andlisis
de la actualidad de los hallazgos y su alineacion con el MGGTI, los
Hallazgos por atender con el MGGTI.

Es importante indicar que los hallazgos identificados como pendientes se
atienden en el Plan de la implementacion del MGGTI, remitido con fecha
27 de junio de 2023, con el oficio CETI-005-2023 y aprobado por el
Consejo Institucional en la Sesién Ordinaria No. 3318, Articulo 9, del 19
de julio de 2023.

Lo anterior atiende al Plan de accidn que consideraba los principales
entregables que se detallan:
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Actividad Plazo Responsable Producto a desarrollar

Revision de hallazgos 2015- 19 de DATIC Informe de hallazgos

2019 que fueron archivado diciembre 2015-2019 unificados.

sin tramite en la sesion 2022

ordinaria No. 3243, articulo

11, del 17 de noviembre de

2021

Analisis de hallazgos 2015- 01 de DATIC Informe de analisis (de

2019 alaluz del Marco de marzo actualidad) y comparacion

Gobierno y Gestion de TI 2023 de los hallazgos con el
Marco de Gobierno y
Gestién de TL

Reestructuracion de 30 de DATIC Informe con los hallazgos

hallazgos alineados al Marco Marzo re- estructurados y/o

de Gobierno y Gestion de TI 2023 mapeados con el Marco de

Gobierno v Gestion de TIL
Plan de Implementacion
del Marco de Gobiernoy
Gestion de TI actualizado.

Incorporacion de hallazgos | 30 de junio | DATIC-
restructurados al Plan de 2023 Rectoria
Implementacion del Marco

”

11.Mediante oficio SCI-876-2023, con fecha del 20 de octubre de 2023, suscrito por

el master Nelson Ortega Jiménez, coordinador de la Comision de Planificacion y
Administracion, dirigido a la Ing. Maria Estrada Sanchez, M.Sc., Rectora, se
comunico el dictamen de la Comision de Planificacion y Administracion, en relacion
con los oficios R-1201-2022 y R-737-2023, donde la Rectoria propone el plan de
accion para atender el Hallazgo No. 5 de la Auditoria Externa 2021 (hallazgos
pendientes de Auditorias Externas 2015-2019), indicando lo siguiente:

“

Considerando que:

1. Esta Comision revis6 el documento entregado por la Rectoria en el
oficio R-1201-2022, el cual se plantea el plan para subsanar o atender
las recomendaciones presentadas en los hallazgos de las auditorias
externas de los periodos 2015 al 2019, y determiné que el mismo
requeria ajustarse a la estructura de los planes que se tiene
establecida en las “Disposiciones para la Atencién, por parte del
Instituto Tecnolégico de Costa Rica, de los Informes de Auditoria
Interna, Externa y de la Controlaria General de la Republica”, donde
sea posible ubicar el hallazgo a atender, las acciones a emprender, el
plazo de atencion y la persona o instancia responsable.

2. Siendo solicitadas las mejoras detalladas anteriormente, mediante el
oficio SCI-012-2023, la Rectoria ha suministrado un nuevo documento
a traveés del oficio R-737-2023, del cual se extrae que:

a. Se aportan observaciones respecto al estado de algunos hallazgos,
en términos tales como: “Hallazgos especificos no actuales” “El
hallazgo ya fue atendido” “El hallazgo no aplica a la realidad actual’,
ademas de la indicacién en otros sobre la sustitucion del hallazgo
por otro posterior.
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b. De los 80 hallazgos en materia de Tl ubicados por las auditorias
externas de los periodos 2015-2019 prevalecen 30 que requieren
atencion.

c. Se presentan los 30 hallazgos indicados como pendientes,
alineados con los objetivos de gobierno y de gestion del Marco de
Gobierno y Gestion de TI.

d. Los hallazgos pendientes de atencion estaran siendo solventados
a través del Plan de implementacion del Marco de Gobierno de
Tecnologias de Informacion del Instituto Tecnolégico de Costa
Rica, aprobado por el Consejo Institucional en la Sesion Ordinaria
No. 3318, Articulo 9, del 19 de julio de 2023.

e. En cuanto a la explicacion de la relacion entre el Plan de
implementacion MGGTI y los hallazgos por atender se detalla que:

“Una vez realizado el analisis de los hallazgos por atender se
considera que NO es necesaria la actualizacion del Plan de
Implementacion del MGGTI del TEC, esto por cuanto ya el
plan contempla dentro de sus etapas la "Priorizacién
estratégica" de los proyectos a realizar derivados de los
objetivos de gobierno y gestion de TI.

Dicha priorizacion tomara en consideracion el impacto de
es0s proyectos y su criticidad, contemplando criterios como
los riesgos, el alineamiento estratégico y el cumplimiento.

De esta manera, la atencién de estos hallazgos pasa a ser
uno de los elementos a considerar para realizar dicha
priorizacion. De forma tal de que se puedan atender
primeramente los objetivos que permiten la atencion de estos
hallazgos y sus respectivas recomendaciones.

Asi, se debe entender que todos los hallazgos que se
identifican como pendientes serian atendidos por medio de la
implementacién del MGGTI. Por ende, no se requiere de la
actualizacion del plan pues todo lo indicado en dichos
hallazgos ya ha sido contemplado dentro de los objetivos de
gobierno y gestion de Tl incluidos dentro del MGGTI.”

3. Efectuado el andlisis de los aspectos extraidos en el punto anterior,
esta Comision tiene claridad de que no es posible dar por recibido el
plan de accion para atender recomendaciones presentadas en los
hallazgos de las auditorias externas de los periodos 2015 al 2019, por
las razones siguientes:

a. Lo aportado en los oficios R-1201-2022 y R-737-2023 no se
constituye en un plan de accién, ya que no es posible determinar
las acciones especificas que serdn emprendidas en un tiempo
determinado a cargo de un responsable.

Si bien se presenta la relacion de los hallazgos con los objetivos de
gobierno y de gestién del MGGTI ello no permite iniciar un proceso

Tecnologico
de Costa Rica
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de seguimiento, dado que como se ha dicho, lo aportado no permite
tener respuesta certera al ¢ Como? ¢Cuando? y ¢Quién? que son
los elementos fundamentales que se pretenden responder
mediante la elaboracion de un plan de accién para atender
recomendaciones que se consideran viables, segun explicitamente
lo indica el inciso 7.2.1 de las “Disposiciones para la Atencién, por
parte del Instituto Tecnoldgico de Costa Rica, de los Informes de
Auditoria Interna, Externa y de la Controlaria General de la
Republica’:

“@

7.2.1 La elaboracion de un Plan de Accion para atender
aguellas recomendaciones que se consideren viables, que
deberd contener las acciones, plazos y responsables de su
atencion.

Adicionalmente se debe adjuntar un resumen ejecutivo que
contemple, al menos la informacion contenida en el siguiente
cuadro:

Auditorfa Hallazge Nim Acciones a Fecha de finalizacion Producto a obtene Responsable
Externa Num desarrollar

1
[

El Hallazgo No. 5 sobre el que se origina el plan en andlisis,
contiene la recomendacion de que se defina un plan de accién para
la implementacién del MGGTI, asi como para subsanar o atender
las recomendaciones pendientes de los hallazgos 2015-2019. La
Rectoria propone que los hallazgos pendientes en materia de TI,
correspondientes a los periodos 2015-2019, se atiendan a través
del Plan de implementacion MGGTI que ya fue aprobado; no
obstante, esto no es congruente con la recomendacién para el
Hallazgo No. 5 que emitié la Auditoria Externa 2021, dado que
explicitamente se indicd que deben ser planes de accién diferentes
y no fue una recomendacion sobre la que objetara la Rectoria:

“Girar instrucciones para que se definan y aprueben planes de
accion diferentes para:

a. La implementacion del marco de gobierno y gestion de
tecnologias de informacion.

b. Subsanar o atender las recomendaciones presentadas
en los hallazgos de las auditorias externas de los periodos
2015 al 20109.

c. Asignar los recursos necesarios para la implementacion de
los planes establecidos.” (La negrita es proveida)

TEC

Tecnologico
de Costa Rica
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Se dictamina:

a.

Discrepar sobre la documentacién aportada por la Rectoria en los
oficios R-1201-2022 y R-737-2023, por no constituirse lo entregado en
un plan de accion para atender recomendaciones presentadas en los
hallazgos de las auditorias externas de los periodos 2015 al 2019, lo
cual no permitiria el respectivo seguimiento de cumplimiento.

. Reiterar a la Rectoria que la elaboracion de planes de accion

derivados de recomendaciones del Informe de Auditoria Externa 2021,
debe hacerse atendiendo los términos de las “Disposiciones para la
Atencion, por parte del Instituto Tecnolégico de Costa Rica, de los
Informes de Auditoria Interna, Externa y de la Controlaria General de
la Republica”.

Recomendar a la Rectoria que solicite una prorroga al Consejo
Institucional para la atencién del Hallazgo No. 5 de la Auditoria Externa
2021, en vista de que los plazos fijados en el acuerdo del Consejo
Institucional correspondiente a la Sesion Ordinaria No. 3284, Articulo
10, del 12 de octubre de 2022, se encuentran vencidos.

. Solicitar a la Direccion de la Secretaria del Consejo Institucional que

se incluya en el seguimiento de acuerdos del Consejo Institucional, la
entrega -por parte de la Rectoria- del plan de accion correspondiente
al Hallazgo No. 5 de la Auditoria Externa 2021 en TI, referido a los
hallazgos de la Auditoria Externa 2015-2019, que fue solicitado en la
Sesion Ordinaria No. 3284, Articulo 10, del 12 de octubre de 2022, ya
gue sin su entrega, no sera posible que el Consejo Institucional atienda
la responsabilidad pactada en ese acuerdo, de aprobar un plan con
este fin.

. Comunicar este dictamen al pleno del Consejo Institucional, a la

Rectoria, a la Direccién de la Secretaria del Consejo Institucional y a
la Auditoria Interna.

Indicar que, contra este dictamen podra interponerse recurso de
revocatoria ante esta Comisibn o de apelacion ante el Consejo
Institucional, en el plazo maximo de cinco dias habiles, o los
extraordinarios de aclaracion o adicion, en el plazo de diez dias
habiles, ambos posteriores a la notificacién del acto.”

TEC

Tecnologico
de Costa Rica

12.En el oficio R-1117-2023 con fecha 14 de noviembre de 2023, suscrito por la Ing.
Maria Estrada Sanchez, M.Sc., Rectora, dirigido a la master Adriana Rodriguez
Zeleddn, en ese entonces auditora interna a.i. y al master Nelson Ortega Jiménez,
coordinador de la Comision de Planificaciéon y Administracién, se solicitdé lo
siguiente:

“‘Resultando que:

1.

El Consejo Institucional acuerda en la Sesion Ordinaria No. 3284,
Articulo 10, efectuada el 12 de octubre de 2022, el Consejo
Institucional acordé instruir a la Administracion para que implemente
el Plan Remedial que reune las acciones, productos, plazos y
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responsables para atender cada wuno de los hallazgos
correspondientes a la Auditoria Externa 2021 en el é&rea de
Tecnologias de Informacion. Con respecto al Hallazgo No. 5, el
Consejo Institucional aprobo6 el planteamiento siguiente:

05: INEXISTENCIA DE UN PLAN DE ACCION PARA SUBSANAR O
ATENDER LOS HALLAZGOS DE PERIODOS ANTERIORES EN
MATERIA DE T.I.

Elaborar el plan de accién para la atencion de los temas que
mantengan vigencia de los hallazgos de la Auditoria Externa en
atencion al acuerdo al inciso b de la Sesién Ordinaria No. 3243, fecha
finalizacion: 30/11/22

Plan de accién para la atencién de los hallazgos de Auditoria Externa
gue mantengan vigencia. Responsable: Rectoria

2. En el oficio R-1201-2022, con fecha 08 de diciembre del 2022, suscrito
por el Ing. Jorge Chaves Arce MSc., entonces Rector, a.i., dirigido al
Consejo Institucional y al Lic. Isidro Alvarez Salazar, entonces Auditor
Interno, se remite la propuesta del Plan Remedial para atender el
hallazgo 5 en atencién al acuerdo del Consejo Institucional de la
Sesién Ordinaria No. 3284, Articulo 10, del 12 de octubre de 2022.

3. Se recibe el oficio SCI-876-2023 con el Dictamen R-1201-2022 y R-
737-2023 Plan de accién para atender el Hallazgo No. 5 de la Auditoria
Externa 2021, en el &rea de Tecnologias de Informacién, en lo referido
a los hallazgos pendientes de Auditorias Externas 2015-2019, con el
dictamen correspondiente.

Por tanto:

Se remite para su atencion el oficio DATIC- 671 -2023 sobre la atencién
hallazgo 05 de la AE-TI-2021, donde se determina que la actividad debe
ser reprogramada segun la hoja de ruta que surja como resultado del Plan
de Accién para la Implementacion del MGGTI del TEC.

Dado lo anterior, se solicita que la fecha de presentacion de dicho
producto se modifique la fecha de entrega al 30 de junio del 2024,
considerando que una vez que se defina la hoja de ruta, se formaliza por
CETI y luego se realizara el proceso para cumplir con los productos.

Saludos cordiales.” (La negrita es proveida)

TEC

Tecnologico
de Costa Rica

13.El oficio DATIC-671-2023 del 9 de noviembre del 2023, que detalla la Rectoria en
el punto anterior, indica:

“En atencién al memorando SCI-876-2023, el DATIC, como ente técnico
desea aclarar lo siguiente:

1. Las Auditorias Externas realizadas en los afios anteriores al 2021,
utilizaron como marco de examinacion las Normas Técnicas para la
Gestion y el Control de Tecnologias de Informacion (N-2-2007-CO-
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DFOE) de la Contraloria General de la Republica, vigentes en su
momento. Pero, derogadas en el afio 2020.

2. Al estar ya derogadas las normas en el periodo de examinacion 2021,
pero al no contar ain con el marco de gobierno y gestién de Tl del
TEC aun declarado, aprobado y divulgado, la Auditoria Externa utilizé
como marco de examinacion COBIT 5.

3. Para ese momento, se contaba con un Plan de Accion independiente
para los hallazgos anteriores, el cual fue archivado sin tramite por
parte del Consejo Institucional (SCI-1252-2021), por lo tanto, dicho
plan de accion no fue ejecutado.

4. El 7 de setiembre del afio 2022 el Consejo Institucional aprueba el
Marco de Gobierno y Gestion de Tl del TEC (segun consta en el
acuerdo SCI-925-2022).

5. En atencion al acuerdo del Consejo Institucional de la Sesién Ordinaria
No. 3284, Articulo 10, del 12 de octubre de 2022, en donde se solicita
la propuesta del plan remedial para la atencién del hallazgo 5; y al
contar en ese momento ya con el Marco de Gobierno y Gestién de TI
del TEC aprobado, este departamento consider6 necesario que los
hallazgos de la auditoria externa fueran analizados a la luz del
nuevo marco. Esto por cuanto como se nota en los puntos 1y 2, los
hallazgos fueron realizados con base en las Normas Técnicas (ya
derogadas) y se requeria de una actualizacion de estos pues el marco
normativo que debe cumplir la Institucion cambié.

6. Por la razén anterior, se propuso un Plan de Accién que permitiera ver
la manera en la cual, por medio de la implementacion del Marco de
Gobierno y Gestion de Tl del TEC, se subsanaran a su vez los
hallazgos y recomendaciones que quedaran vigentes a la fecha.
Evitando asi retrabajos, esfuerzos aislados y, por ende, un
desperdicio de recursos a nivel Institucional.

7. El DATIC remiti6 en agosto del presente afio un reporte de los
hallazgos por atender y su relacion con el Marco de Gobierno y
Gestion de Tl del TEC, demostrando asi la relacion directa que existe
entre estos hallazgos y dicho marco. Lo cual no podia haber sido
indicado ni demostrado asi a los auditores externos del 2021,
pues el marco en ese momento no estaba aprobado.

8. Desde una perspectiva técnica, el DATIC recomienda que la atencion
de estos hallazgos se realice de forma conjunta al Marco de Gobierno
y Gestién de Tl y que dentro del proceso de priorizacion para ejecutar
dicho marco sean incluidos estos hallazgos con los respectivos riesgos
asociados. Lo anterior para que la distribucion de recursos sea mas
eficiente, se evite el retrabajo y los esfuerzos aislados. A continuacion,
se presenta un ejemplo claro de esta justificacion:

TEC

Tecnologico
de Costa Rica
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HALLAZGO 04: NO E’C[STE ('\ '\’IGDELO DE ARQI, TECTU'RA DE ]‘\TORJ\IA( IC!‘\T
[ Wil

1. Elaborar vn modele de arquitecnma que pemmita la imremrzlacion de los componentes, considerando 1o signisnre:
@, Moadelos de proceso de negocio: Detenming el objerivo, aleance, misidn, visidn, valores de Ia coganizacion. Asi
oo Ia visién de la aruitecnia emgresarial v In gestidn de los interesados
b, Modelo de datos: Define las entidades de datos wiilizados en kos sistemas de informacién. abarcando las
wfiCAciones ¥ procesanienios i pressnien
<. Mnodelo de splicaciones: Idemificacion de cads uno de Jos sistemss de informacién ¥ aplicacionas tanto propios.
come de provesdares, especificando las dreas que o utilizan ¥ los procesas,
. NModelo de tecnologia: Se definen las tecnologias, infimesnuchur, servicios exiemos o facilitadores del negocio
que permitan Ia implementacién de soliciones tecnolégicns pars Ia Instincion.
2. Definir una pericdicidad para realizar revisiones del modelo de amuitectara de infarmacidn con el propésita que este se
encunie achalizade.
3. Presemar ] modelo de aruitecnra de informacién ante el Comiré de TI o su equivalenre para la aprobacién formal ¥
conmcacion a los interesados.
4. Considerar aspectos que se indican marcos de referencia como guia pam crear im modelo de arquitechura de informacion
robusto, come por gjemplo TOGAF (The Open Group Aschitectius Framework).

RECOMENDACTON

El Hallazgo nimero 4 de la Auditoria Externa 2019 indica lo siguiente:

El Marco de Gobierno y Gestiéon de Tl del TEC, establece dentro del
Objetivo de Gestion de Arquitectura empresarial:

Definir la linea base de la arquitectura:
sal del

el entacior .
— T A - )
wetende f [ | 05 |:IUI'I1I3'5 I'UIE'I'IF" f

i £ on base en G”D

Disefiar la base para la elljal:uci:in:

Se define el estado actual en cuanto a la arguitsctura
Arqultectu_ra n N ek 1A .
Empresarial po .

e Practica #3 Se establace un plan de implementacion y migracidn
enga una hoja da rula de la arquiteciura

Como puede observarse existe una relacion directa entre lo indicado
por la Auditoria Externa con lo propuesto en el MGGTI del TEC. En
este caso, por ejemplo, si se cuenta con lo establecido en las practicas
del Objetivo de Gobierno de Arquitectura Empresarial,
inmediatamente se daria por resuelto el hallazgo 4 de la auditoria
externa 2019.

9. Para laimplementacion del Marco de Gobiernoy Gestion de Tl del TEC

se posee un Plan de Accidn, el cual fue aprobado el 19 de julio del afio
2023 con las siguientes etapas:

. @ @ ‘ =
(& (4 @ £
For mnluncron del Eslnto n del Doﬁnmon dela

Gl 'ormn&‘ lenma A c los ultural hoja c futa por
lml:‘m‘nucnon . msmucaonal =
eerind Fomutm del Pﬂonzacnon Diseio do
xf" Establecimiento
estrategica
comumcacuoms g umplcmnuaon de |g? &W de

Obsérvese que ducho [sic] plan de accion establece las pautas para
ordenar la ejecucién de los objetivos del marco segun criterios
estratégicos (como, por ejemplo, para lo que corresponde en este
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TEC

caso, que seria la gestion del riesgo asociado a los hallazgos de la
auditoria externa).

10. Actualmente se esta a la espera de la ejecucién de la primera etapa
“Conformacion del equipo de implementacion del marco” por parte del
CETI, para continuar con el resto de las etapas, las cuales tienen como
objetivo lograr el establecimiento de un orden priorizado para la
implementacion de los objetivos del MGGTI.

11. Por lo tanto, se presenta en el Apéndice | de este documento, la
manera en la que seran atendidos los hallazgos pendientes, de
acuerdo con la relacién que poseen con el MGGTI del TEC. La fecha
exacta no se puede otorgar hasta que el CETI formalice la hora de ruta
para la ejecucién del marco.

Apéndice | Plan de accion para la atencion del Hallazgo 5 de la Auditoria Externa 2021

Alineacion con

Alineacion con

_ Productos a _ _ Objetivos de Fecha de
SO e AcEaCe e sl (i wer O s g0 SODIET®  Gestion del MGGTI  finalizacion
del TEC
. Implementar el Objetivo
DL INACIGN de Gestion del MGGTE o Lafechade
DEL PLAN ANUAL del TEC asociado aeste | Plan .hrjual ) . L F'Innmga_mon ﬁna_.hza.-:lon sera
OPERATIVO CON DATIC halla_zgc-. tqtnando en Operaﬂvo AImea;ron estrategica y Estrqteqqq indicada el 31 de julio
EL PLAN consideracion las dlineado con el | operativa Planificacicn 2024, cuando el CETI
= recomendaciones PETL Operativa cuente con una hoja
%STRATEGICD 2E brindadas por la de ruta formalizada.
* auditoria externa.
:‘GI!_;EL?I%?E[?EUMA Implemgrjtar el Chjetivo .
METODOLOGIA de Gesfion del MGGTI Metodologia La fecha de
PARA LA GESTION del TEC asociado aesle | para la gestion ! ﬁna_.liza.cién serd o
DE LA CALIDAD DE | DATIC halla._zgo. tqnando en de c_al!da.d de Mejora Confinua Ca.ll-;la_.cl de los indicada el 31 de julio
LOS SERVICIOS ¥ mnsujeramqn las Sernvicios y senvicios de TI 2024, cuando el |CI_ETI
PRODUCTOS reg:omendaclonﬁ productes de cuente con una hoja
BRINDADOS POR brindadas por la TL de ruta formalizada.
EL DATIC. auditoria externa.
Implementar el Ohjetivo
de Gestion del MGGTI La fecha de
HALLAZGO 03: del TEC asociado a este finalizacion sera
AUSEMNCIA DE UN hallazgo, fomando en Catalogo de » . " . indicada el 31 de julio
CATALOGO DE DaTIC consideracion las servicios de ). | 55St0N de senvicios de Tl | Disefio de SeNVitios | 205 ¢jando ef CETI
SERVICIOS DE TI. recomendaciones cuente con una hoja
brindadas por la de ruta formalizada.
auditoria externa.
Implementar el Objetive
de Gestion del MGGTI La fecha de
E‘;II'_SLTAI‘EZSI? LR del TEC asociado aeste |\, W00 0o ] finalizacién serd
MODELO DE DATIC hall &zgo, tq:nando en arguitectura Optimizacion de recursos Arg u'hECt'J.m indicada el 31 de julia
ARQUITECTURA DE consujemmqn las empresarial. empresarial 2024, cuando el CI_ETI
INFORMACION, recomendaciones cuente con una hoja
" brindadas por la de ruta formalizada.
auditoria externa.
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Responsable

Acciones a desarrollar

Productos a

obtener

Alineacion con
del MGGTI del TEC

TEC

Alineacion con
Objetivos de
Gestion del MGGTI
del TEC

Fecha de
finalizacion

Implementar el Objetivo .
de Gestion del MGGT| | Metodologia de La fecha de
HALLAZGO 06: NO del TEC asociado a este gm ecios finalizacion sera
SE APLICA LA DATIC hallazgo, tomando en gmtlrallzaaa con Alineacion estratégica y Planificacion indicada el 31 de julio
METODOLOGIA DE consideracion las cedimientos operativa Operativa 2024, cuando el CETI
PROYECTOS DE Tl recomendaciones pfm rL:m|en cuente con una hoja
brindadas por la 2 Iic:;::ién de ruta formalizada.
5 auditoria externa. P )
5 Implementar el Objetiva .
%ﬁﬁgfg' L de Gestion del MGGTI :j";tgdng:?f? de La fecha de
t del TEC asociado a este |, . finalizacion serd
METODOLOGIA implementacion s - -
hallazgo, tomando en .. | Construccion de indicada el 31 de julio
PARAEL DATIC ideracion las de software con | Gestion de servicios de T | __ - . 2024 do & CET
DESARROLLO E congi er:;uqn as procedimientos senvicios : cuando el ot
PLEMENTACION o | pamas Py
. DE SOFTWARE. auditoria extema. aplicacion.
ELKISI'_I'AEZED? R Implementar el Objetivo
PROCEDIMIENTO de Gestidn del MGGTI La fecha de
: del TEC asociado a este | Procedimiento finalizacion serd
SE%AAPLQ&EE%N DATIC hallazgo, tomando en para la gestion Opimizacion de recursos Gestion de la indicada el 31 de julio
DISPONIBILIDAD consideracion las de capacidad y P capacidad de TI 2024, cuando el CETI
DE LA re_comendaciones disponibiidad. cuente con unia hoja
PLATAFORMA I;Eglc%gg:sepgrfa de ruta formalizada.
. TECNOLOGICA. )
Implementar el Objetivo
HALLAZGO 09: NO .
SE APLICA EL de Gestion el MGGTI | o imiento Lafechade
PROCEDIMIENTO del TEC asociado a este para la ﬁna_.hzaclon serda
hallazgo, tomando en L s - - -._ |indicada el 31 de julic
PARA LA DATIC - - administracion | Gestion de servicios de Tl | Entrega y operacion
. consideracion las 2024, cuando el CETI
ADMINISTRACION : de las bases de -
DE BASES DE re_comendauones datos. cuente con unia hoja
brindadas por la de ruta formalizada.
DATOS. A
8 auditoria externa.

HALLAZGO 10: NO
EXISTE UN MARCO

Acciones a desarrollar

Implementar el Chjetiva
de Gestidn del MGGTI
del TEC asociado a este

Productos a

obtener

Marco para la

Alineacion con
del MGGTI del TEC

Alineacion con
Objetivos de
Gestion del MGGTI
del TEC

Fecha de
finalizacion

La fecha de
finalizacion sera

PARA LA GESTION hallazgo, tomando en gestion de la - - -._ |indicada el 31 de julic
DE LA i DATIC consideracion las configuracion Gestion de servicios de Tl | Enfrega y operacion 2024, cuando el CETI
CONFIGURACION recomendaciones de Tl cuente con una hoja
DE TIL brindadas por la de ruta formalizada.
9 auditoria externa.
Implementar el Chjetiva
. de Gestion del MGGTI La fecha de
:‘EI;L(‘)ASZ&DJJ e del TEC asociado a este | Procedimiento finalizacion serd
hallazgo, tomando en para la gestion - - Construccion de indicada el 31 de julio
Bﬁgﬂgﬁgﬁgn DaTIC consideracion las de cambios de Gestion de servicios d= Tl Servicios 2024, cuando el CETI
DE CAMBIOS recomendaciones Tl cuente con una hoja
" brindadas por la de ruta formalizada.
10 auditoria externa.
Implementar el Objetivo
. de Gestion del MGGTI La fecha de
EQILSI'_I'AEZEI?I;IEA:D del TEC asociado a este | Plan de finalizacién sera
DE CONTINUIDAD DATIC hallazgo, tomando en Confinuidad de | Opfimizacion y gestion del | Continuidad de los | indicada el 31 de julio
DE TECNOLOGIA consideracion las los servicios de | riesgo servicios de Tl 2024, cuando el CETI
DE INFORMACIGN recomendaciones Tl cuente con una hoja
" brindadas por la de ruta formalizada.
11 auditoria externa.
Implementar el Objetivo
. de Gestion del MGGTI La fecha de
EQILSI'_I'AEZEI?I;IEA:D del TEC asociado a este | Plan de finalizacion sera
DE CONTINUIDAD | CETI hallazgo, tomando en Continuidad de | Optimizacion y gestion del | Continuidad de los | indicada el 31 de julio
DE TECNOLOGIA consideracion las los servicios de | riesgo servicios de Tl 2024, cuando el CETI
DE INFORMACION recomendaciones Tl cuente con una hoja
: brindadas por la de ruta formalizada.
12 auditoria externa.

Tecnologico
de Costa Rica
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Alineacién con Alineacion con
_ Productos a —_= = Objetivos de Fecha de
Acciones a desarrollar oblenes Objetivos de Gobierno Gestion del MGGTI e
del MGGTI del TEC
del TEC
HALLAZGO 13: Implementar el Ohjetivo
DEBILIDADES de Gesfion del MGGTI Procedimientos La fecha de
ENCONTRADAS EN del TEC asociado a este | mejorados para finalizacion serd
LA GESTION DE hallazgo, tomando en la gestiond e . . -. |indicada el 31 de julio
RESPALDOS Y  |DATIC consideracién las respaldosy | SoSHon de servicios de Tl | Entrega y eperacion | nay cuando el CETI
RESTAURACION recomendaciones restauracion de cuents con una hoja
DE LAS BASES DE brindadas por la bases de datos. de ruta formalizada.
DATOS DEL DATIC. auditoria externa.
13

HALLAZGO 14:
Ré%':gfécmﬂ SEN Implementar el Objetivo | Procedimientos
LA GESTION ¥ de Gesfion del MGGTI para la gestion La fecha de

5 del TEC asociado a este | de rolesy . . - | finalizacién sera
RoLee pemees | paric hallazgo, tomande en | perfiles, asi | oooton de senvicios de Tl | Entrega y operacion | o2 e 31 de julio

. congideracion las como para la ] 3 - 2024, cuando el CETI
ll?llilsl'-l'rglglgIIEJE LOS recomendaciones generacion de Mejora Confinua Cumplimignto cuents con una hoja
SISTEMAS DE brindadas por la pistas de de ruta formalizada.
INFORMACION ¥ auditoria externa. auditoria.
BASES DE DATOS.

14

”

14.El Consejo Institucional en la Sesion Ordinaria No. 3342, Articulo 11, del 06 de
diciembre de 2023, acordo la primera prorroga para la presentacion del plan de
accion que atiende el Hallazgo No. 5 de la Auditoria Externa 2021, en el area de
Tecnologias de Informacion, referido a los hallazgos pendientes de Auditorias
Externas 2015-2019, en atencion al oficio R-1117-2023, detallado de la siguiente

manera:

Hallazgo

Acciones para desarrollar

fi

Fechade

naliza-

Producto para
obtener

Respon-
sable

vigencia de los hallazgos de
la Auditoria Externa en
atencion al acuerdo al inciso
b de la Sesién Ordinaria No.
3243, Articulo 11, del 17 de
noviembre de 2021.

cion
HALLAZGO 05: 1. Elaborar el plan de accion 22 de Plan de accion para Rectoria
INEXISTENCIA para la atencion de los temas ~Marzode  la atencion de los
Ol LT L Bl que mantengan vigencia de 2024 hallazgos de
ACCION PARA los hallazgos de la Auditoria Auditoria Externa que
SUBSANAR O Externa en atencion al mantengan vigencia
ATENDER LOS acuerdo al inciso b de la
HALLAZGOS DE Sesion Ordinaria No. 3243,
PERIOROS Articulo 11, del 17 de
ANTERIORES EN noviembre de 2021.
MATERIADET.I. 5 Aprobacion del plan de @24 de abril Consejo
accién para la atencion de los de 2024 Institucional
temas que mantengan

15.En el oficio R-455-2024 con fecha del 24 de abril del 2024, suscrito por la Ing.
Maria Estrada Sanchez. M.Sc., Rectora, dirigido al master Nelson Ortega Jiménez,
coordinador de la Comisién de Planificacion y Administracion, con copia al master
José Mauricio Pérez Rosales, auditor interno; se remite adjunto el oficio DATIC-
397-2024, el formulario de solicitud de prérroga y un correo electrénico con asunto:
“Remision oficio R-1117-2023 Remision DATIC- 671 -2023 sobre la atencion
hallazgo 05 Auditoria Externa 2021. Respuesta SCI-876-2023” y se solicita lo

siguiente:
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Por tanto:

Se remite para su conocimiento el oficio DATIC- 397-2024 sobre la
atencion hallazgo 05 de la AE-TI-2021, donde se determina que la
actividad debe programarse segun la hoja de ruta que surja como
resultado del Plan de Accién para la Implementacion del MGGTI del TEC.

Dado lo anterior, se solicita que la fecha de presentacion de dicho
producto se modifique para la fecha de entrega al 30 de junio del 2024,
considerando que una vez que se defina la hoja de ruta, se formalizara
por parte de CETI y luego se realizara el proceso para cumplir con los
productos.

TEC

Tecnologico
de Costa Rica

16.Con fecha del 29 de abril del 2024, mediante oficio SCI-438-2024, suscrito por el
master Nelson Ortega Jiménez, coordinador de la Comisién de Planificacion y
Administracion, dirigido al master José Mauricio Pérez Rosales, auditor interno, se
solicita asesoria sobre lo indicado en oficio R-455-2024, referente a prorrogar, por
segunda vez, la atencion del hallazgo No. 5 de la Auditoria Externa 2021 en el area
de Tecnologias de Informacion, del cual se sustrae el siguiente texto:

“Previo a emitir el dictamen correspondiente, esta Comision considera de
relevancia contar con la asesoria de su dependencia, sobre el contenido
y efectos de lo solicitado en el R-455-2024 a fin de tomarlo como insumo
para la discusion dentro del seno de la Comision.”

17.La Auditoria Interna, mediante memorando AUDI-AS-005-2024, con fecha del 07
de mayo del 2024, suscrito por el master José Mauricio Pérez Rosales, auditor
interno, dirigido al méaster Nelson Ortega Jiménez, coordinador de la Comision de
Planificacion y Administracion, brinda la asesoria para atender solicitud realizada
por la Rectoria en oficio R-455-2024, referente a prorrogar, por segunda vez, la
atencion del hallazgo No. 5 de la auditoria externa 2021, en el &rea de Tecnologias
de Informacion. Al respecto se sefiala lo siguiente:

4.2 Aspectos especificos

4.2.1 Plan de accion para atender el hallazgo 5, de la Auditoria

Externa 2021 en el area de Tecnologias de Informacién

El Consejo Institucional acuerda en la Sesion Ordinaria No. 3342,
Articulo 11, del 06 de diciembre de 2023 “Prérroga para la
presentacion del plan de accion que atiende el Hallazgo No. 5 de la
Auditoria Externa 2021, en el area de Tecnologias de Informacion’,
referido a los hallazgos pendientes de Auditorias Externas 2015-
2019 (Atencion R-1117-2023), y amplia el plazo para la atencion del
hallazgo 5, al 22 de marzo de 2024.

El Reglamento, en su articulo 21, establece que las prérrogas deben
solicitarse en casos de excepcion, debidamente razonados y previo
al vencimiento del plazo originalmente dispuesto, criterio que no se
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atiende con la presente solicitud por cuanto la misma es
extemporanea.

Se revisa el oficio DATIC-671-2023, del 9 de noviembre de 2023, en
el que el Departamento de Administracion de Tecnologias de
Informacion y Comunicaciones (DATIC), expone a la Rectoria que
las Auditorias Externas realizadas en los afios anteriores al 2021,
utilizaron como marco de examen las Normas Técnicas para la
Gestion y el Control de Tecnologias de Informacion (N-2-2007-CO-
DFOE) de la Contraloria General de la Republica, vigentes en su
momento y que para tal fin se tenia un plan de accién independiente,
al ser derogadas éstas, el Consejo Institucional, archiva dicho plan.

Se solicita la propuesta del plan remedial para la atencion del
hallazgo 5, en la Sesién Ordinaria No. 3284, Articulo 10, del 12 de
octubre de 2022, al contar en ese momento ya con el Marco de
Gobierno y Gestion de Tl del del Instituto Tecnoldgico de Costa Rica
(MGGT!I) aprobado.

Se informa en ese oficio que el DATIC remite en agosto del 2023, un
reporte de los hallazgos por atender y su relacién con el MGGTI,
demostrando asi la relacion directa que existe entre éstos y dicho
marco y recomienda la atencion de esos hallazgos se realice de
forma conjunta al Marco de Gobierno y Gestién de TI, incluyendo
dentro del proceso de priorizaciéon para ejecutar dicho marco los
mismos hallazgos con los respectivos riesgos asociados. Lo anterior
para que la distribucion de recursos sea mas eficiente, se eviten
reprocesos y esfuerzos aislados.

Se debe destacar, para efectos de seguimiento y verificacion de
cumplimiento de compromisos, la importancia de contar con un
mapeo formal de los hallazgos 2015-2019 con respecto a las
actividades del MGGTI asociadas, y donde quede claro como la
implementacién de cada una de esas actividades del MGGTI atiende
cada hallazgo de los periodos 2015-2019.

Se sugiere valorar las consideraciones técnicas brindadas por el
DATIC mediante el oficio DATIC-671-2023, que se adjunta a esta
Asesoria, con el fin de determinar la conveniencia de otorgar una
prérroga que permita contar con un plan de acciones para fortalecer
el sistema de control interno en cuanto a las deficiencias identificadas
por los Despachos de Auditoria Externa en los periodos 2015-2019
y siguientes relacionados.

Se debe considerar si el 30 de junio de 2024, es un plazo suficiente
para contar con dicho plan ya que el mismo debe ser congruente o
formar parte del Plan Remedial que debe plantearse para la
implementacion del Marco de Gobierno y Gestion de Tl del Instituto
Tecnologico de Costa Rica.

La Auditoria Interna, se encuentra realizando una Evaluacién al
MGGTI, por lo que el tema se retoma en el mismo y en su
oportunidad se informaré al respecto.

TEC

Tecnologico
de Costa Rica
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4.2.2 Riesgos asociados

Se considera importante sobre el tema de riesgos, sefialar que la no
implementacién o posposicion reiterada en la atencion de las areas
de mejora, asociadas a cada una de las recomendaciones de
periodos anteriores citados (2015-2019), pueden exponer al ITCR a
la materializacion de riesgos de variados tipos, tanto aquellos
especificos que fueron vinculados con cada hallazgo reportado en su
momento, como aquellos que surjan posteriormente, considerando
los escenarios cambiantes de riesgo en materia de Tl, y que pueden
incluir desde aspectos legales o de cumplimiento normativo, hasta
temas de tipo operativo, de gestion y gobernabilidad de los procesos.

Se recuerda sobre los riesgos del primer tipo, que la misma Auditoria
Externa de Tl 2021 indicé los principales temas de riesgo a los que
se veria expuesta la Institucion el ITCR, por la no atencion de las
recomendaciones de los periodos 2015-2019, a saber:

e Ineficiencias para garantizar la correcta gestion del
aseguramiento de la calidad de procesos requeridos para
ofrecer de forma oportuna y efectiva los servicios brindados por
el DATIC.

e Complicaciones para solventar las deficiencias identificadas
durante las auditorias externas que pueden poner en riesgo la
continuidad de las operaciones institucionales y la salvaguarda
de la informacion.

e Complicaciones en el tratamiento del apetito de los riesgos de TI
identificados durante las auditorias externas.

e Ausencia de recursos para el DATIC que puedan ayudar a
mejorar la gestion de las T.I. en el TEC.

18.La Comision de Planificacion y Administracion dictamind en su reunion
realizada el 30 de mayo del 2024, lo siguiente:

“‘Resultando que:

1. Conforme al plan aprobado por el Consejo Institucional en Sesion

Ordinaria No. 3284, Articulo 10, efectuada el 12 de octubre de 2022,
para subsanar o atender el Hallazgo No. 5 de la Auditoria Externa 2021
en el area de Tecnologias de Informacién, que referia a la existencia
de hallazgos de periodos anteriores (2015 al 2019), se tenia como
fecha de finalizacién del plan de accidon para los hallazgos que
mantengan vigencia, segun se detalla a continuacion:

Hallazgo Acciones para desarrollar Fecha de Producto para

finaliza- obtener

TEC Tecnologico
de Costa Rica

No. 1063,

cion

HALLAZGO 05: 1. Elaborar el plan de accién 30/11/22 Plan de accion para Rectoria

INEXISTENCIA para la atencion de los temas la atencién de los
DE UN PLAN DE gue mantengan vigencia de hallazgos de
ACCION PARA los hallazgos de la Auditoria Auditoria Externa que
SUBSANAR O Externa en atencion al mantengan vigencia
ATENDER LOS acuerdo al inciso b de la

HALLAZGOS DE Sesion Ordinaria No. 3243,
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PERIODOS Articulo 11, del 17 de
ANTERIORES EN noviembre de 2021.
MATERIADET.I. 5 Aprobacion del plan de 14/12/22 Consejo

Hallazgo

accion para la atencion de los Institucional

temas que mantengan
vigencia de los hallazgos de
la Auditoria Externa en
atencion al acuerdo al inciso
b de la Sesién Ordinaria No.
3243, Articulo 11, del 17 de
noviembre de 2021.

2. En la Sesiéon Ordinaria No. 3342, Articulo 11, del 06 de diciembre de

2023, el Consejo Institucional aprobd la primera prérroga para la
presentacion del plan de accién que atiende el Hallazgo No. 5 de la
Auditoria Externa 2021, en el area de Tecnologias de Informacion,
referido a los hallazgos pendientes de Auditorias Externas 2015-2019,
en atencion al oficio R-1117-2023, quedando la fecha de finalizacién
segun se detalla a continuacion:

finaliza- obtener
cién

Acciones para desarrollar Fecha de Producto para Responsable '

HALLAZGO 05: 1. Ejaborar el plan de accion 22 de Plan de acci6n para Rectoria

INEXISTENCIA parala atencién de los temas ~ Marzode  la atencion de los

DE UN PLAN DE gue mantengan vigencia de 2024 hallazgos de

ACCION PARA los hallazgos de la Auditoria Auditoria Externa

SUBSANAR O Externa en atencién al que  mantengan

ATENDER LOS acuerdo al inciso b de la vigencia

HALLAZGOS DE Sesion Ordinaria No. 3243,

PERIODOS Articulo 11, del 17 de

ANTERIORES EN noviembre de 2021.

MATERIADE T.I. 5 Aprobacion del plan de 24 de abril Consegjo
accion para la atencién de de 2024 Institucional

los temas que mantengan
vigencia de los hallazgos de
la Auditoria Externa en
atencién al acuerdo al inciso
b de la Sesién Ordinaria No.
3243, Articulo 11, del 17 de
noviembre de 2021.

Considerando que:

1. La Rectoria hizo llegar mediante el oficio R-455-2024 con fecha 24 de

abril del 2024, la segunda solicitud de prérroga para la presentacion
del plan de accion para atender el Hallazgo No. 5 de la Auditoria
Externa 2021, en el &rea de Tecnologias de Informacion, en lo referido
a los hallazgos pendientes de Auditorias Externas 2015-2019. Segun
los razonamientos que se presentan, se requiere reprogramar la
entrega del plan de accién, segun la hoja de ruta que surja del Plan de
Accion para la Implementacion del Marco de Gobierno y Gestién de Ti
(MGGTI); por cuanto, se solicita que la fecha de presentacion de dicho
producto se modifique al 30 de junio del 2024, en concordancia con el
oficio DATIC-397-2024, en el cual hace referencia a la entrega de los
criterios de priorizacion para realizar la hoja de ruta con fecha a junio
2024.
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2. La asesoria recibida por parte de la Auditoria Interna, mediante el
oficio AUDI-AS-005-2024, con fecha 07 de mayo del 2024, en
respuesta al oficio SCI-438-2024, del 29 de abril de 2024, sefala los
siguientes aspectos:

a. La importancia de contar con el mapeo formal de los hallazgos
2015-2019 con respecto a las actividades del MGGTI asociadas, y
donde quede claro cémo la implementacion de cada una de esas
actividades del MGGTI atiende cada hallazgo de los periodos 2015-
20109.

b. Que el plazo al 30 de junio del 2024 sea suficiente para presentar
el plan de accién alineado al Plan Remedial para la implementacion
del Marco de Gobierno y Gestion de Tl del Instituto Tecnoldgico de
Costa Rica.

c. Se reportaron riesgos que fueron vinculados con cada hallazgo, a
los que se veria expuesta la Institucion, por la no atenciéon de las
recomendaciones de los periodos 2015-2019, de los cuales se
sefalan los siguientes:

» Ineficiencias para garantizar la correcta gestion del
aseguramiento de la calidad de procesos requeridos para
ofrecer de forma oportuna y efectiva los servicios brindados por
el DATIC.

= Complicaciones para solventar las deficiencias identificadas
durante las auditorias externas que pueden poner en riesgo la
continuidad de las operaciones institucionales y la salvaguarda
de la informacion.

= Complicaciones en el tratamiento del apetito de los riesgos de TI
identificados durante las auditorias externas.

= Ausencia de recursos para el DATIC que puedan ayudar a
mejorar la gestion de las T.l. en el TEC.

3. De aprobarse la prorroga para recibir el plan propuesto, y dado que
dicho documento debe ser aprobado por el Consejo Institucional, se
estima necesario al menos un mes entre el momento en que se
entregue la propuesta del plan y el momento de su aprobacion.

4. La solicitud de prorroga se recibié de forma extemporanea y se indica
un avance del 25%, lo cual se justifica en la dependencia del Plan de
Accion para la Implementacién del Marco de Gobierno y Gestiéon de
TI, no obstante, esta Comisidn estima que la prérroga es necesaria,
pues no se cuenta a la fecha con el plan de accién que es requerido
para atender los hallazgos de la Auditoria Externa.

Se dictamina:

a. Recomendar al Pleno del Consejo Institucional que otorgue la segunda
prorroga para la atencion del hallazgo No. 5 de la Auditoria Externa
2021 en el area de Tecnologias de Informacion, de forma que las
nuevas fechas de atencion sean:

Tecnologico
de Costa Rica
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TEC Tecnologico
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Accidn 1: Elaborar el plan de accion para la atencion de los temas que
mantengan vigencia de los hallazgos de la Auditoria Externa en
atencion al acuerdo al inciso b de la Sesién Ordinaria No. 3243,
Articulo 11, del 17 de noviembre de 2021: 30 de junio del 2024.

Accidn 2: Aprobacion del plan de accion para la atencién de los temas
que mantengan vigencia de los hallazgos de la Auditoria Externa en
atencion al acuerdo al inciso b de la Sesién Ordinaria No. 3243,
Articulo 11, del 17 de noviembre de 2021: 14 de agosto del 2024.”

CONSIDERANDO QUE:

1. La Rectoria ha presentado en el oficio R-455-2024 la segunda solicitud de
prorroga para la presentacion del plan de accién, que permita atender el Hallazgo
No. 5 de la Auditoria Externa 2021, en el area de Tecnologias de Informacion, en
lo referido a los hallazgos pendientes de Auditorias Externas 2015-2019, con
fecha al 30 de junio del 2024.

2. La prérroga es necesaria para cumplir con el plan de accién solicitado y es un
tema que cuenta ya con atraso en su atencion. En este sentido, este 6rgano acoge
en todos sus extremos el dictamen emitido por la Comision de Planificacion y

Administracion.

SE ACUERDA:

a. Prorrogar las fechas para la atencion del Hallazgo No. 5 de la Auditoria Externa
2021 en el area de Tecnologias de Informacion, de forma que se lean de la

siguiente forma:

Hallazgo

Acciones para desarrollar

Fechade Producto para Responsable
finalizacion obtener

HALLAZGO 05: 1.
INEXISTENCIA

DE UN PLAN DE
ACCION PARA
SUBSANAR O
ATENDER LOS
HALLAZGOS DE
PERIODOS
ANTERIORES

EN MATERIA DE 2.
T.I.

Elaborar el plan de accion
para la atencion de los
temas que mantengan
vigencia de los hallazgos de
la Auditoria Externa en
atencion al acuerdo al inciso
b de la Sesién Ordinaria No.
3243, Articulo 11, del 17 de
noviembre de 2021.

Aprobacion del plan de
accion para la atencion de
los temas que mantengan
vigencia de los hallazgos de
la Auditoria Externa en
atencion al acuerdo al inciso
b de la Sesién Ordinaria No.
3243, Articulo 11, del 17 de
noviembre de 2021.

30 de junio Plan de accion para Rectoria

de 2024 la atencién de los
hallazgos de
Auditoria Externa
que mantengan
vigencia
14 de Consejo
agosto de Institucional
2024

b. Indicar que contra este acuerdo podra interponerse recurso de revocatoria ante
este Consejo o de apelacion ante la Asamblea Institucional Representativa, en el
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plazo maximo de cinco dias habiles, o los extraordinarios de aclaracion o adicion,
en el plazo de diez dias habiles, ambos posteriores a la notificacion del
acuerdo. Por asi haberlo establecido la Asamblea Institucional Representativa, es
potestativo del recurrente interponer ambos recursos o uno solo de ellos, sin que
puedan las autoridades recurridas desestimar o rechazar un recurso, porque el
recurrente no haya interpuesto el recurso previo.

ACUERDO FIRME

Palabras clave: prérroga — hallazgo — Tl — Auditoria — Externa

MAG/zrc
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