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Asunto: Sesién Ordinaria No. 3376, Articulo 10, del 14 de agosto de 2024.

Plan de acciones para atender el Hallazgo No.5 de la Auditoria
Externa 2021, en el area de Tecnologias de Informacion, referido
alos hallazgos pendientes de Auditorias Externas del 2015-2019
(Atencidon R-798-2024)

Para los fines correspondientes se transcribe el acuerdo tomado por el Consejo
Institucional, citado en la referencia, el cual dice:

RESULTANDO QUE:

1. En atencion al Articulo 96 del Estatuto Organico del Instituto Tecnoldgico de
Costa Rica, las Politicas Generales aprobadas por la Asamblea Institucional
Representativa constituyen la base para la toma de decisiones del Consejo
Institucional; en lo conducente, interesan las que se indican a continuacion:

5. Gestion Institucional. Se fomentaran las mejores practicas de gestién
para una efectiva operacion de los procesos, bajo principios de innovacién
y excelencia, con la incorporacion de plataformas eficientes de TIC,
orientadas al cumplimiento de los fines y principios institucionales para lograr
la satisfaccion de las personas vinculadas con el instituto.

Tecnologico
de Costa Rica
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10. Sostenibilidad. Se desarrollaran acciones orientadas a la diversificacion
de sus fuentes de ingresos y el eficiente control de sus gastos, acorde a la
planificacion institucional, para alcanzar el equilibrio econémico y ambiental
de la Institucién en el largo plazo, asi como las sinergias que puedan
lograrse con el sistema de educacion costarricense y las alianzas con entes
publicos, privados e internacionales. (Aprobadas en Sesion AIR-99-2021
del 16 de noviembre 2021, publicadas en Gaceta N°851 del 21 de
noviembre de 2021 y modificadas en AIR-107-2023 del 27 de
setiembre de 2023, publicadas en Gaceta N°1143 del 03 de octubre
de 2023)

2. La Ley General de Control Interno, No. 8292, en su Articulo 12 establece:

Articulo 12.-Deberes del jerarcay de los titulares subordinados en el sistema
de control interno. En materia de control interno, al jerarca y los titulares
subordinados les correspondera cumplir, entre otros, los siguientes deberes:

c) Analizar e implantar, de inmediato, las observaciones, recomendaciones
y disposiciones formuladas por la auditoria interna, la Contraloria General
de la Republica, la auditoria externa y las demas instituciones de control y
fiscalizacién que correspondan.

TEC

Tecnologico
de Costa Rica

3. El Reglamento para la atencion de informes de auditoria y presuntos hechos
irregulares en el Instituto Tecnoldgico de Costa Rica, fue aprobado por acuerdo
del Consejo Institucional, Sesion Ordinaria No. 3309, Articulo 12, del 17 de mayo
de 2023 y publicado en fecha 19 de mayo del 2023, mediante la Gaceta Numero
1102-2023 de fecha 18 de mayo del 2023 y deroga las “Disposiciones para la
atencion, por parte del Instituto Tecnoldgico de Costa Rica, de los informes de
Auditoria Interna, Externa y de la Contraloria General de la Republica”. Dicho
Reglamento en el articulo 10, se establece que:

Articulo 10. Estudio y aprobacion de los informes emitidos por Despachos

de Auditoria Externa

Recibido el informe, éste sera analizado por la Comisién permanente que el

Consejo Institucional disponga y en el plazo de 10 dias habiles, la misma

debe solicitar a la Rectoria analizar su contenido y presentar en el plazo

méaximo de 20 dias habiles:

a. Un plan de accion para atender las recomendaciones que considere
viables, el que debera contener acciones, plazos y responsables de su
atencion.

b. Un informe sobre las recomendaciones consideradas no viables, cuando
corresponda, con indicacion de los criterios legales, presupuestarios o
técnicos que asi lo justifican, asi como los eventuales riesgos que la
institucion asume por su no aceptacion.

Recibido el plan, la Comision permanente lo analiza y procede conforme las

opciones siguientes:
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a. En caso de estar conforme con lo propuesto, en un plazo maximo de 15
dias habiles remitira su dictamen al pleno del Consejo Institucional para
su resolucion; la cual debera incluir la instruccion a la instancia que
corresponda de proceder con el registro del plan de acciones en el SIR 'y
la solicitud a la Auditoria Interna de realizar su seguimiento y brindar
informes periddicos sobre el avance.

b. En caso de que la Comision permanente discrepe sobre alguna de las
acciones propuestas o sobre las recomendaciones indicadas no viables,
solicitara a la Rectoria su modificacion en las condiciones y plazo que
estime convenientes. Una vez presentado por la Rectoria el plan
definitivo, en el plazo maximo de 10 dias habiles, la Comision debera
remitir su dictamen al pleno del Consejo Institucional para su resolucion.
Si al conocer un informe, la Comisibn Permanente a la que le fue
designado, estimara que no es la competente para tramitarlo por la
naturaleza del asunto, deberé proceder a trasladarlo a la que considere
competente e informar de la gestién realizada al pleno del Consejo
Institucional.

4. En la Sesion Ordinaria No. 3243, Articulo 11, del 17 de noviembre 2021, el
Consejo Institucional acordo:

SE ACUERDA:

a. Archivar sin tramite los Planes de Accion para atender recomendaciones
en el area de Tecnologias de Informacion, de las Auditorias Externas
correspondientes a los periodos 2015 a 2019, que fueron solicitados en
los acuerdos de la Sesién Ordinaria No. 3089, articulo 12, del 25 de
setiembre de 2018, Sesién Ordinaria No. 3122, articulo 9, del 12 de junio
de 2019 y Sesion Ordinaria No. 3168, articulo 8, del 29 de abril de 2020,
y aportados finalmente por la Rectoria en los oficios R-1078-2019
(periodo 2015-2018) y R-667-2020 (periodo 2019).

b.Indicar a la Rectoria que, a la luz de lo dispuesto en el inciso anterior,
valore proponer las variaciones que estime pertinentes al Plan de Accién
aprobado en la Sesién Ordinaria No. 3224, articulo 13, del 30 de junio de
2021, para atender las recomendaciones de la Auditoria Externa 2020 en
el area de Tecnologias de Informacion.

5. La Secretaria del Consejo Institucional recibio el 20 de mayo de 2022 el Informe
Final de la Carta de Gerencia CG-TI-2021, suscrita por el licenciado Gerardo
Montero Martinez, contador publico del Despacho Carvajal & Colegiados
Contadores Publicos Autorizados.

6. La Auditoria Externa de Tecnologias de Informacion al Instituto Tecnoldgico de
Costa Rica (ITCR), correspondiente al periodo 2021, determin6 en el citado
informe, entre otros hallazgos, el siguiente:
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HALLAZGOS DESTINATARIO RECOMENDACIONES RIESGO

HALLAZGO 05: | Consejo Institucional | Girar instrucciones para que se definan ALTO
INEXISTENCIA y aprueben planes de accién diferentes
DE UN PLAN DE para:
ACCION PARA a. La implementacién del marco de
SUBSANAR (0] gobierno y gestién de tecnologias
ATENDER LOS de informacion.
HALLAZGOS DE b. Subsanar 0 atender las
PERIODOS recomendaciones presentadas en
ANTERIORES EN los hallazgos de las auditorias
MATERIADE T.I externas de los periodos 2015 al

20109.

c. Asignar los recursos necesarios
para la implementacion de los
planes establecidos.

7. En la Sesion Ordinaria No. 3284, Articulo 10, efectuada el del 12 de octubre de

2022, el Consejo Institucional acordd instruir a la Administraciéon para que
implemente el Plan Remedial que reune las acciones, productos, plazos y
responsables para atender cada uno de los hallazgos, correspondientes a la
Auditoria Externa 2021 en el area de Tecnologias de Informacion. Con respecto
al Hallazgo No. 5, el Consejo Institucional aprobo6 el planteamiento siguiente:

Hallazgo

Acciones para desarrollar

Fecha de
finalizacion

Producto para obtener

Responsable

HALLAZGO 05: 1. Elaborar el plan de accidn para la 30/11/22 Plan de accién para la = Rectoria
INEXISTENCIA DE atenciéon de los temas que atencion de los

UN PLAN DE mantengan vigencia de los hallazgos de Auditoria

ACCION PARA hallazgos de la Auditoria Externa Externa que mantengan

SUBSANAR (0] en atencion al acuerdo al inciso b vigencia

ATENDER LOS de la Sesion Ordinaria No. 3243,

HALLAZGOS DE Articulo 11, del 17 de noviembre

PERIODOS de 2021.

ANTERIORES EN 2. Aprobacién del plan de accion 14/12/22 Consejo
MATERIA DE T.I. para la atencion de los temas que Institucional

mantengan vigencia de los
hallazgos de la Auditoria Externa
en atencion al acuerdo al inciso b
de la Sesion Ordinaria No. 3243,
Articulo 11, del 17 de noviembre
de 2021.

8. En el oficio R-1201-2022, con fecha 08 de diciembre del 2022, suscrito por el

Ing. Jorge Chaves Arce, M.Sc., entonces Rector, a.i., dirigido al Consejo
Institucional y al licenciado Isidro Alvarez Salazar, entonces auditor interno, se

indico:

En atencion al acuerdo del Consejo Institucional de la Sesion Ordinaria No.
3284, Articulo 10, del 12 de octubre de 2022. Plan Remedial para atender el
hallazgo 5 indicado, se remite la propuesta del siguiente plan que lo atiende:
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Actividad Plazo Responsable

Rewvision de hallazgos 2013-2019 que fueron 19 de diciembre
archivado sin fréamite en a sesidn ordinaria No. 2022 DATIC
3243 articulo 11, del 17 de noviembre de 2021

Analisis de hallazgos 2015-2019 a la luz del 01 de marzo

Marco de Gobierno y Gestidn de Tl 2023 DATIC
Reesfructuracion de hallazgos alineados al 30 de marzo DATIC
Marco de Gobierno y Gestidn de Tl 2023

Incormporacion de hallazgos restructurados al 30 de junio DATIC-
Plan de Implementacidn del Marco 2023 Rectoria

Gracias por su atencion.

Tecnologico
de Costa Rica

9. Mediante oficio SCI-012-2023, con fecha 20 de enero de 2023, suscrito por el
master Nelson Ortega Jiménez, coordinador de la Comisién de Planificacion y
Administracion, dirigido al Ing. Jorge Chaves Arce, M.Sc., entonces Rector, a.i.,
se indico:

La Comisién de Planificacion y Administracién en reunién No. 1001-2022,
del 19 de enero de 2023, conocio el oficio R-1201-2022 en el cual se remite
informacion relacionada con las acciones a tomar para la atencién del
acuerdo de la Sesion Ordinaria 3284, Articulo 10, Plan Remedial para
atender hallazgos en el area de Tecnologias de Informacion.

Una vez analizado el contenido, acordé solicitar a la Rectoria ampliar la
informacién contenida en el R-1201-2022 y se contemple lo indicado en las
Disposiciones para la atencion, por parte del Instituto Tecnolégico de Costa
Rica, de los informes de Auditoria Interna, Externa y de la Contraloria
General de la Republica, en cuanto a la informacién requerida en estos
planes conforme la disposicién 7.2.1, indicando entre otros el detalle las
actividades a realizar y los productos a obtener.

En vista del retraso en los plazos definidos en el Plan aprobado, se estima
conveniente se remita la informacién requerida en un plazo no mayor a 10
dias habiles.

Se agradece la atencion.

10.Mediante el oficio R-737-2023 del 25 de agosto de 2023, suscrito por la Ing.
Maria Estrada Sanchez, M.Sc., Rectora, dirigido al Consejo Institucional y a la
master Adriana Rodriguez Zeleddn, en ese entonces auditora interna a.i. con
copia al master Nelson Ortega Jiménez, coordinador de la Comisién de
Planificacion y Administracion, se indico:



COMUNICACION DE ACUERDO
Sesion Ordinaria No. 3376, Articulo 10, del 14 de agosto de 2024
Péagina 6

TEC

Con el fin de ampliar en detalle la atencion al acuerdo del Consejo
Institucional de la Sesion Ordinaria No. 3284, Articulo 10, del 12 de octubre
de 2022. Plan Remedial para atender el hallazgo # 5 indicado, el
Departamento de Administracibn de Tecnologias de Informacién y
Comunicaciones prepara el documento adjunto que contiene el mapeo de
hallazgos 2015-2019 con el Marco de Gobierno y Gestion de TI (MGGTI) del
TEC, los Objetivos de Gobierno y Gestion de Tl del Marco de Gobierno y
Gestion de Tl del Tecnoldgico de Costa Rica, el Andlisis de la actualidad de
los hallazgos y su alineacién con el MGGTI, los Hallazgos por atender con
el MGGTI.

Es importante indicar que los hallazgos identificados como pendientes se
atienden en el Plan de la implementacion del MGGTI, remitido con fecha 27
de junio de 2023, con el oficio CETI-005-2023 y aprobado por el Consejo
Institucional en la Sesion Ordinaria No. 3318, Articulo 9, del 19 de julio de
2023.

Lo anterior atiende al Plan de accion que consideraba los principales
entregables que se detallan:

Actividad Plazo Responsable Producto a desarrollar

Revision de hallazgos 2015- 19 de DATIC Informe de hallazgos

2019 que fueron archivado diciembre 2015-2019 unificados.

sin tramite en la sesion 2022

ordinaria No. 3243, articulo

11, del 17 de noviembre de

2021

Analisis de hallazgos 2015- 01 de DATIC Informe de analisis (de

2019 a la luz del Marco de marzo actualidad) y comparacién

Gobierno y Gestion de TI 2023 de los hallazgos con el
Marco de Gobierno y
Gestidn de TIL

Reestructuracion de 30 de DATIC Informe con los hallazgos

hallazgos alineados al Marco Marzo re- estructurados y/o

de Gobierno y Gestion de TI 2023 mapeados con el Marco de
Gobierno v Gestién de TIL

Incorporacion de hallazgos | 30 de junio | DATIC- Plan de Implementacion

restructurados al Plan de 2023 Rectoria del Marco de Gobierno y

Implementacion del Marco Gestidn de TI actualizado.

Tecnologico
de Costa Rica

11.Mediante oficio SCI-876-2023, con fecha del 20 de octubre de 2023, suscrito por
el master Nelson Ortega Jiménez, coordinador de la Comision de Planificacion
y Administracion, dirigido a la Ing. Maria Estrada Sanchez, M.Sc., Rectora, se
comunico el dictamen de la Comision de Planificacion y Administracion, en
relacion con los oficios R-1201-2022 y R-737-2023, donde la Rectoria propone
el plan de accion para atender el Hallazgo No. 5 de la Auditoria Externa 2021

(hallazgos pendientes de Auditorias Externas 2015-2019),

siguiente:

indicando

lo
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Considerando que:

1. Esta Comision revisé el documento entregado por la Rectoria en el oficio

R-1201-2022, el cual se plantea el plan para subsanar o atender las
recomendaciones presentadas en los hallazgos de las auditorias
externas de los periodos 2015 al 2019, y determind que el mismo requeria
ajustarse a la estructura de los planes que se tiene establecida en las
“Disposiciones para la Atencién, por parte del Instituto Tecnolégico de
Costa Rica, de los Informes de Auditoria Interna, Externa y de la
Controlaria General de la Republica”, donde sea posible ubicar el
hallazgo a atender, las acciones a emprender, el plazo de atencion y la
persona o instancia responsable.

. Siendo solicitadas las mejoras detalladas anteriormente, mediante el

oficio SCI-012-2023, la Rectoria ha suministrado un nuevo documento a
través del oficio R-737-2023, del cual se extrae que:

a. Se aportan observaciones respecto al estado de algunos hallazgos, en
términos tales como: “Hallazgos especificos no actuales” “El hallazgo
ya fue atendido” “El hallazgo no aplica a la realidad actual”, ademas
de la indicacion en otros sobre la sustitucion del hallazgo por otro
posterior.

b. De los 80 hallazgos en materia de Tl ubicados por las auditorias
externas de los periodos 2015-2019 prevalecen 30 que requieren
atencion.

c. Se presentan los 30 hallazgos indicados como pendientes, alineados
con los objetivos de gobierno y de gestién del Marco de Gobierno y
Gestion de TI.

d. Los hallazgos pendientes de atencion estaran siendo solventados a
través del Plan de implementacién del Marco de Gobierno de
Tecnologias de Informacion del Instituto Tecnol6gico de Costa Rica,
aprobado por el Consejo Institucional en la Sesién Ordinaria No. 3318,
Articulo 9, del 19 de julio de 2023.

e. En cuanto a la explicacion de la relacion entre el Plan de
implementacion MGGTI y los hallazgos por atender se detalla que:

“Una vez realizado el andlisis de los hallazgos por atender se
considera que NO es necesaria la actualizacién del Plan de
Implementacién del MGGTI del TEC, esto por cuanto ya el plan
contempla dentro de sus etapas la "Priorizacion estratégica" de los
proyectos a realizar derivados de los objetivos de gobierno y gestion
de TI.

TEC

Tecnologico
de Costa Rica
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Dicha priorizaciobn tomard en consideracion el impacto de esos
proyectos y su criticidad, contemplando criterios como los riesgos, el
alineamiento estratégico y el cumplimiento.

De esta manera, la atencidén de estos hallazgos pasa a ser uno de los
elementos a considerar para realizar dicha priorizacion. De forma tal
de que se puedan atender primeramente los objetivos que permiten la
atencion de estos hallazgos y sus respectivas recomendaciones.

Asi, se debe entender que todos los hallazgos que se identifican como
pendientes serian atendidos por medio de la implementacion del
MGGTI. Por ende, no se requiere de la actualizacion del plan pues
todo lo indicado en dichos hallazgos ya ha sido contemplado dentro de
los objetivos de gobierno y gestion de Tl incluidos dentro del MGGTI.”

3. Efectuado el analisis de los aspectos extraidos en el punto anterior, esta
Comision tiene claridad de que no es posible dar por recibido el plan de
accion para atender recomendaciones presentadas en los hallazgos de
las auditorias externas de los periodos 2015 al 2019, por las razones
siguientes:

a. Lo aportado en los oficios R-1201-2022 y R-737-2023 no se constituye
en un plan de accion, ya que no es posible determinar las acciones
especificas que seran emprendidas en un tiempo determinado a cargo
de un responsable.

Si bien se presenta la relacion de los hallazgos con los objetivos de
gobierno y de gestion del MGGTI ello no permite iniciar un proceso de
seguimiento, dado que como se ha dicho, lo aportado no permite tener
respuesta certera al (Como? ¢Cuando? y ¢Quién? que son los
elementos fundamentales que se pretenden responder mediante la
elaboracion de un plan de accién para atender recomendaciones que
se consideran viables, segun explicitamente lo indica el inciso 7.2.1 de
las “Disposiciones para la Atencion, por parte del Instituto Tecnolégico
de Costa Rica, de los Informes de Auditoria Interna, Externa y de la
Controlaria General de la Republica”:

7.2.1 La elaboracién de un Plan de Accién para atender aquellas
recomendaciones que se consideren viables, que debera contener las
acciones, plazos y responsables de su atencion.

Adicionalmente se debe adjuntar un resumen ejecutivo que contemple,
al menos la informacion contenida en el siguiente cuadro:

Tecnologico
de Costa Rica
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Auditarfa Hallazgo Nim Acciones a Fecha de finalizacién Producto a obtener Responsable
Externa Num desarrollar

b. El Hallazgo No. 5 sobre el que se origina el plan en analisis, contiene
la recomendacion de que se defina un plan de accion para la
implementacién del MGGTI, asi como para subsanar o atender las
recomendaciones pendientes de los hallazgos 2015-2019. La Rectoria
propone que los hallazgos pendientes en materia de TI,
correspondientes a los periodos 2015-2019, se atiendan a través del
Plan de implementacién MGGTI que ya fue aprobado; no obstante,
esto no es congruente con la recomendacion para el Hallazgo No. 5
gue emitié la Auditoria Externa 2021, dado que explicitamente se
indicé que deben ser planes de accion diferentes y no fue una
recomendacién sobre la que objetara la Rectoria:

Girar instrucciones para que se definan y aprueben planes de accién
diferentes para:

a. La implementacién del marco de gobierno y gestion de
tecnologias de informacion.

b. Subsanar o atender las recomendaciones presentadas en los
hallazgos de las auditorias externas de los periodos 2015 al 2019.

c. Asignar los recursos necesarios para la implementacion de los
planes establecidos. (La negrita es proveida)

Se dictamina:

a. Discrepar sobre la documentacién aportada por la Rectoria en los oficios
R-1201-2022 y R-737-2023, por no constituirse lo entregado en un plan
de accién para atender recomendaciones presentadas en los hallazgos
de las auditorias externas de los periodos 2015 al 2019, lo cual no
permitiria el respectivo seguimiento de cumplimiento.

b. Reiterar a la Rectoria que la elaboracion de planes de accion derivados
de recomendaciones del Informe de Auditoria Externa 2021, debe
hacerse atendiendo los términos de las “Disposiciones para la Atencion,
por parte del Instituto Tecnologico de Costa Rica, de los Informes de
Auditoria Interna, Externa y de la Controlaria General de la Republica”.

c. Recomendar a la Rectoria que solicite una prérroga al Consejo
Institucional para la atencién del Hallazgo No. 5 de la Auditoria Externa

Tecnologico
de Costa Rica
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2021, en vista de que los plazos fijados en el acuerdo del Consejo
Institucional correspondiente a la Sesion Ordinaria No. 3284, Articulo 10,
del 12 de octubre de 2022, se encuentran vencidos.

. Solicitar a la Direccién de la Secretaria del Consejo Institucional que se

incluya en el seguimiento de acuerdos del Consejo Institucional, la
entrega -por parte de la Rectoria- del plan de accion correspondiente al
Hallazgo No. 5 de la Auditoria Externa 2021 en T, referido a los hallazgos
de la Auditoria Externa 2015-2019, que fue solicitado en la Sesion
Ordinaria No. 3284, Articulo 10, del 12 de octubre de 2022, ya que sin su
entrega, no serd posible que el Consejo Institucional atienda la
responsabilidad pactada en ese acuerdo, de aprobar un plan con este fin.

. Comunicar este dictamen al pleno del Consejo Institucional, a la Rectoria,

a la Direccion de la Secretaria del Consejo Institucional y a la Auditoria
Interna.

Indicar que, contra este dictamen podra interponerse recurso de
revocatoria ante esta Comisibn o de apelacion ante el Consejo
Institucional, en el plazo maximo de cinco dias habiles, o los
extraordinarios de aclaracion o adicion, en el plazo de diez dias habiles,
ambos posteriores a la notificacion del acto.

TEC

Tecnologico
de Costa Rica

12.En el oficio R-1117-2023 con fecha 14 de noviembre de 2023, suscrito por la Ing.
Maria Estrada Sanchez, M.Sc., Rectora, dirigido a la master Adriana Rodriguez
Zeledon, en ese entonces auditora interna a.i. y al master Nelson Ortega
Jiménez, coordinador de la Comision de Planificacion y Administracion, se
solicit6 lo siguiente:

Resultando que:

1. El Consejo Institucional acuerda en la Sesién Ordinaria No. 3284, Articulo

10, efectuada el 12 de octubre de 2022, el Consejo Institucional acordé
instruir a la Administracion para que implemente el Plan Remedial que
redne las acciones, productos, plazos y responsables para atender cada
uno de los hallazgos correspondientes a la Auditoria Externa 2021 en el
area de Tecnologias de Informacion. Con respecto al Hallazgo No. 5, el
Consejo Institucional aprobé el planteamiento siguiente:

05: INEXISTENCIA DE UN PLAN DE ACCION PARA SUBSANAR O
ATENDER LOS HALLAZGOS DE PERIODOS ANTERIORES EN
MATERIA DE T.I.

Elaborar el plan de accién para la atencion de los temas que mantengan
vigencia de los hallazgos de la Auditoria Externa en atencion al acuerdo
al inciso b de la Sesién Ordinaria No. 3243, fecha finalizacion: 30/11/22
Plan de accién para la atencion de los hallazgos de Auditoria Externa que
mantengan vigencia. Responsable: Rectoria
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En el oficio R-1201-2022, con fecha 08 de diciembre del 2022, suscrito
por el Ing. Jorge Chaves Arce MSc., entonces Rector, a.i., dirigido al
Consejo Institucional y al Lic. Isidro Alvarez Salazar, entonces Auditor
Interno, se remite la propuesta del Plan Remedial para atender el hallazgo
5 en atencion al acuerdo del Consejo Institucional de la Sesion Ordinaria
No. 3284, Articulo 10, del 12 de octubre de 2022.

Se recibe el oficio SCI-876-2023 con el Dictamen R-1201-2022 y R-737-
2023 Plan de accion para atender el Hallazgo No. 5 de la Auditoria
Externa 2021, en el &area de Tecnologias de Informacion, en lo referido a
los hallazgos pendientes de Auditorias Externas 2015-2019, con el
dictamen correspondiente.

Por tanto:

Se remite para su atencion el oficio DATIC- 671 -2023 sobre la atencién
hallazgo 05 de la AE-TI-2021, donde se determina que la actividad debe ser
reprogramada segun la hoja de ruta que surja como resultado del Plan de
Accion para la Implementacion del MGGTI del TEC.

Dado lo anterior, se solicita que la fecha de presentacion de dicho producto
se modifique la fecha de entrega al 30 de junio del 2024, considerando que
una vez que se defina la hoja de ruta, se formaliza por CETI y luego se
realizara el proceso para cumplir con los productos.

Saludos cordiales. (la negrita es proveida)

TEC

Tecnologico
de Costa Rica

13.El oficio DATIC-671-2023 del 9 de noviembre del 2023, que detalla la Rectoria
en el punto anterior, indica:

En atencion al memorando SCI-876-2023, el DATIC, como ente técnico
desea aclarar lo siguiente:

1.

Las Auditorias Externas realizadas en los afos anteriores al 2021,
utilizaron como marco de examinacion las Normas Técnicas para la
Gestion y el Control de Tecnologias de Informacion (N-2-2007-CO-
DFOE) de la Contraloria General de la Republica, vigentes en su
momento. Pero, derogadas en el afio 2020.

. Al estar ya derogadas las normas en el periodo de examinacion 2021,

pero al no contar aun con el marco de gobierno y gestion de Tl del TEC
aun declarado, aprobado y divulgado, la Auditoria Externa utiliz6 como
marco de examinacién COBIT 5.

. Para ese momento, se contaba con un Plan de Accién independiente para

los hallazgos anteriores, el cual fue archivado sin tramite por parte del
Consejo Institucional (SCI-1252-2021), por lo tanto, dicho plan de accion
no fue ejecutado.
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4.

El 7 de setiembre del afio 2022 el Consejo Institucional aprueba el Marco
de Gobierno y Gestién de Tl del TEC (segun consta en el acuerdo SCI-
925-2022).

. En atencion al acuerdo del Consejo Institucional de la Sesion Ordinaria
No. 3284, Articulo 10, del 12 de octubre de 2022, en donde se solicita la
propuesta del plan remedial para la atencién del hallazgo 5; y al contar
en ese momento ya con el Marco de Gobierno y Gestion de Tl del TEC
aprobado, este departamento considerd necesario que los hallazgos
de la auditoria externa fueran analizados a la luz del nuevo marco.
Esto por cuanto como se nota en los puntos 1y 2, los hallazgos fueron
realizados con base en las Normas Técnicas (ya derogadas) y se
requeria de una actualizacién de estos pues el marco normativo que debe
cumplir la Institucion cambié.

. Por la razon anterior, se propuso un Plan de Accion que permitiera ver la
manera en la cual, por medio de la implementaciéon del Marco de
Gobierno y Gestion de Tl del TEC, se subsanaran a su vez los hallazgos
y recomendaciones que quedaran vigentes a la fecha. Evitando asi
retrabajos, esfuerzos aislados y, por ende, un desperdicio de
recursos a nivel Institucional.

. EI DATIC remitié en agosto del presente afio un reporte de los hallazgos
por atender y su relacion con el Marco de Gobierno y Gestién de Tl del
TEC, demostrando asi la relacion directa que existe entre estos hallazgos
y dicho marco. Lo cual no podia haber sido indicado ni demostrado
asi alos auditores externos del 2021, pues el marco en ese momento
no estaba aprobado.

. Desde una perspectiva técnica, el DATIC recomienda que la atencién de
estos hallazgos se realice de forma conjunta al Marco de Gobierno y
Gestion de Tly que dentro del proceso de priorizacion para ejecutar dicho
marco sean incluidos estos hallazgos con los respectivos riesgos
asociados. Lo anterior para que la distribucion de recursos sea mas
eficiente, se evite el retrabajo y los esfuerzos aislados. A continuacién, se
presenta un ejemplo claro de esta justificacion:

TEC

HALLAZGO 04: NO EXISTE UN MODELO DE ARQUITECTURA DE 1
Coppiié feico de Tecnologins WITTY
i 4 il v Copiiica e

NFORMACTON,
—— ;

TR dliachin ¢

1. Elabworar v models de arquitecruea que permita I mmterr=lacion de fos componentes, considerando 1o siguisnre
com I visidn de la argquitecnira empresaial y In gestidn de los interesados
mwlificaciones ¥ procesaientos que presenien
RECOMENDACTON ; .
comi de provesdores, especificando las dreas que ko utilizan v los procesos
que permmatan la implemsentacion de soliciones teenologicas para la Instiician,

encuenire acnalizado,

cormucacion 4 los mteresados.

robmsto, como por gjemplo TOGAF (The Open Group Architectre Framework).

i Maedelos de proceso de negocios Detennimn el obgetive, aleance, nuisid, visidn, vakores de Iy ciganizaciin. Asi
b Modelo de datos: Define las entidades de dars urilizados en los sistemas de informacian, abarcando las
. Modelo de aplicaciones: Identficacion de cada o de Jos sistemas de informacion v aplicaciones tanto propios
. Modelo de tecnologin: Se definen las tecnclogias, infiestmictira, servicios externos o fcilinidores del negocio
2. Detinr una periochcidad para realizar revisiones dal modelo de arquitectara de infonmacion con el proposito que esta se
3. Presentar el modelo de arquitectur de mformacion ante el Comité de TT o su equivalente para la aprobacian formal v

4. Considerar aspecios que se indican marcos de referencia como giia pam crear un modelo de anquiteciura de informacion

El Hallazgo nimero 4 de la Auditoria Externa 2019 indica lo siguiente:

Tecnologico
de Costa Rica
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El Marco de Gobierno y Gestion de Tl del TEC, establece dentro del Objetivo
de Gestidn de Arquitectura empresarial:

s arcu :
e Practica il s X t
] a actual, los |:-un1-:-f. fuertes y
débiles en los qu:- se debe trah con base en ello

se establecera el objetivo y | A seguir en
cuanto a la arquitectura institucional

Dizefiar la base para la ejecucion:

Se define el estado actual en cuan i
F e ; daf i ]
Erqultectu_ra a Practica #2 e : -
mpresarial odos |os companentes anera vertice
ide 0 mpromise y el modelo

operativo.

_ Implamentar, revisar y mantener la arquitectura:
e Practica #3 Se establece un plan de implementacion y migracidn
gue confenga una hoja de ruta de la arquiteciura

Como puede observarse existe una relacion directa entre lo indicado por la
Auditoria Externa con lo propuesto en el MGGTI del TEC. En este caso, por
ejemplo, si se cuenta con lo establecido en las préacticas del Objetivo de
Gobierno de Arquitectura Empresarial, inmediatamente se daria por resuelto
el hallazgo 4 de la auditoria externa 2019.

9. Para la implementacion del Marco de Gobierno y Gestion de Tl del TEC
se posee un Plan de Accion, el cual fue aprobado el 19 de julio del afio
2023 con las siguientes etapas:

. @ @ 0 .
(& (4 @ L
(;ovlormacugg For mlluncvon del Estrito u del Doﬁnmon dela

prognma y de los ultural hoja ' ruta por
m‘)dl:{m.nucon . msmucmnal
marco
FW del Pﬂonzacvon Disefo do a E:ublcclmmto
estrategica ol
wmummnm g implementacion cde |g?oqm de

Obsérvese que ducho [sic] plan de accion establece las pautas para ordenar
la ejecucion de los objetivos del marco segun criterios estratégicos (como,
por ejemplo, para lo que corresponde en este caso, que seria la gestién del
riesgo asociado a los hallazgos de la auditoria externa).

10. Actualmente se esta a la espera de la ejecucion de la primera etapa
“Conformacién del equipo de implementacion del marco” por parte del
CETI, para continuar con el resto de las etapas, las cuales tienen como
objetivo lograr el establecimiento de un orden priorizado para la
implementacion de los objetivos del MGGTI.
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TEC

11. Por lo tanto, se presenta en el Apéndice | de este documento, la manera
en la que seran atendidos los hallazgos pendientes, de acuerdo con la
relacién que poseen con el MGGTI del TEC. La fecha exacta no se puede
otorgar hasta que el CETI formalice la hora de ruta para la ejecucion del
marco.

Apéndice |- Plan de accion para la atencion del Hallazgo 5 de la Auditoria Externa 2021

Alineacion con

Alineacion con

_ Productos a o _ Objetivos de Fecha de
Responsable  Acciones a desammollar T Objetivos de Gobiemo Gestion del MGGTI finalizacion
del MGGTI del TEC del TEC
. Implementar el Ohjetivo
i b de Gestion del MGGTE o Lafechade
DEL PLAN ANUAL del TEC asociado a este | Plan Anual Planificacion finalizacion sera
OPERATIVO CON DATIC hallazgo, tomando en Cperative Alineagién estratégica y Estrqtégiqq indicada el 31 de julio
EL PLAN consideracion las dlineado con &l | operativa Planificacicn 2024, cuando el CETI
ESTRATEGICO DE reg:omendacionﬁ PETI Operativa cuente con una hoja
T bnndaqas por la de ruta formalizada.
) auditoria externa.
:ﬂFBEL?J%E)[;JéUHA Implemqr]wr el Objetivo .
METODOLOGIA de Gesfion del MGGTI Metodologla) La fechajje )
PARA LA GESTION del TEC asociado a este | para Ig. gestion ! ﬁnq.liza.u:ion sera
DE LA CALIDAD DE | DATIC halla_zgo, t:_)tnando en de cgl!dad de Mejora Confinua Ca.luj‘la_.d de los indicada el 31 de julio
LOS SERVICIOS Y con3|dera0|o_n las servicios y senvicios de TI 2024, cuando el CI_-__l'I
PRODUCTOS repomendamonﬁ: productes de cuente con una hoja
brindadas por la TL de ruta formalizada.
ST auditoria externa
EL DATIC. )
Implementar el Ohjetiva
de Gesfion del MGGTI La fecha de
HALLAZGO 03: del TEC asociado a este finalizacién serd
AUSENCIA DE UN hallazgo, tomando en Catilogo de .. . - . indicada el 31 de julio
CATALOGO DE DATIC consideracion las servicios de ). | 5oStion de servicios de Tl | Dissfio de servicios | 505y cyandg el CETI
SERVICIOS DE TI. recomendaciones cuente con una hoja
brindadas por la de ruta formalizada.
auditoria externa.
Implementar el Objetiva
de Gesfion del MGGTI La fecha de
E‘;:él.‘rﬁézlﬁ? LBl del TEC asociado a este Modslos de _ ﬁna_.liza.ci(':n sera o
MODELO DE DATIC hallazgo, tomando n |, oviteciurs | Optimizacion de recursos | AraUlSClura indicada el 31 de julio
ARQUITECTURA DE conmderauqn las empresarial. empresarial 2024, cuando el CI_:_l'I
INFORMACION, re_comendacmn&c cuente con una hoja
" brindadas por la de ruta formalizada.
auditoria extema.
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TEC

Responsable

Acciones a desarrollar

Productos a

obtener

Alineacion con
del MGGTI del TEC

Alineacion con
Objetivos de
Gestion del MGGTI
del TEC

Fecha de
finalizacion

Implementar el Objetivo .
de Gestion del MGGT| | Metodolegia de La fecha de
HALLAZGO 06: NO del TEC asociado a este gm ecios finalizacion sera
SE APLICA LA DATIC hallazgo, tomando en gcttlrallzaaa con Alineacion estratégica y Planificacion indicada el 31 de julio
METODOLOGIA DE consideracion las cedimientos operativa Operativa 2024, cuando el CETI
PROYECTOS DE Tl recomendaciones p;ora rL:m|en cuente con una hoja
brindadas por la 2 Iic:;::ién de ruta formalizada.
5 auditoria externa. . )
. Implementar el Objetivo .
5' I‘E“‘AL;:‘_E‘C;ADE: L de Gestion del MGGTI :j"ggfrg:?f? de La fecha de
t del TEC asociado a este |, . finalizacion serd
METODOLOGIA implementacion s - -
hallazgo, tomando en .. | Construccion de indicada el 31 de julio
PARAEL DATIC ideracion las de software con | Gestion de servicios de T |~ . 2024 do & CET
DESARROLLO E congi er:;uqn as procedimientos servicios : cuando el L
NPLEMENTACION e | pamas Py
. DE SOFTWARE. auditoria extema. aplicacion.
ELKISI'_I'AEZED? L Implementar el Objetivo
PROCEDIMIENTO de Gestidn del MGGTI La fecha de
PARA LA GESTION del TEC asociado a este | Procedimiento finalizacion serd
hallazgo, tomando en para la gestion . Gestion de la indicada el 31 de julio
aiggzg:fgfnv DATIC consideracion las de capacidad y Optimizacion de recursos capacidad de TI 2024, cuando el CETI
DE LA re_comendaciones disponibilidad. cuente con unia hoja
PLATAFORMA I;Eglc%gg:sepgrfa de ruta formalizada.
. TECNOLOGICA. )
Implementar el Objetivo
HALLAZGO 09: NO .
SE APLICA EL de Gestion del MGGTI | oo imiento Lafechade
PROCEDIMIENTO del TEC asociado a este para la finalizacién sera
hallazgo, tomando en L s - - - |indicada el 31 de julio
PARA LA DATIC - - administracion | Gestion de servicios de Tl | Entrega y operacion
. consideracion las 2024, cuando el CETI
ADMINISTRACION : de las bases de ;
DE BASES DE re_comendauones datos. cuente con unia hoja
brindadas por la de ruta formalizada.
DATOS. A
8 auditoria externa.

Acciones a desarrollar

Productos a

obtener

Alineacion con
del MGGTI del TEC

Alineacion con
Obijetivos de
Gestion del MGGTI
del TEC

Fecha de
finalizacion

Implementar el Objetiva
HALLAZGO 10: NO de Gestién del MGGTI La fecha de
EXISTE UN MARCO del TEC asociado a este | Marco para la finalizacion sera
PARA LA GESTION hallazgo, tomando en gestion de la - - - |indicada el 31 de julio
DE LA i DATIC consideracion las configuracion Gestion de servicios de Tl | Enfrega y operacion 2024, cuando el CETI
CONFIGURACION recomendaciones de TI. cuente con una hoja
DE TIL brindadas por la de ruta formalizada.
9 auditoria externa.
Implementar el Objetiva
. de Gestion del MGGTI La fecha de
:‘EI;L(‘)ASZ&DJJ e del TEC asociado a este | Procedimiento finalizacion serd
hallazgo, tomando en para la gestion - - Construccion de indicada el 31 de julic
Eﬁgﬂgﬁgﬁgﬂ DaTIC consideracién las de cambios de Gestion de servicios = Tl Sevicios 2024, cuando el CETI
DE CAMBIOS recomendaciones Tl cuente con una hoja
" brindadas por la de ruta formalizada.
10 auditoria externa.
Implementar el Objetivo
. de Gestion del MGGTI La fecha de
EQILSI'_I'AEZEI?I;‘EA:D del TEC asociado a este | Plan de finalizacion sera
DE CONTINUIDAD DATIC hallazgo, tomando en Confinuidad de | Opfimizacion y gestion del | Continuidad de los | indicada el 31 de julio
DE TECNOLOGIA consideracion las los servicios de | riesgo sefvicios de Tl 2024, cuando el CETI
DE INFORMACIGN recomendaciones Tl cuente con una hoja
" brindadas por la de ruta formalizada.
11 auditoria externa.
Implementar el Objetivo
. de Gestion del MGGTI La fecha de
EQILSI'_I'AEZEI?I;‘EA:D del TEC asociado a este | Plan de finalizacion sera
DE CONTINUIDAD | CETI hallazgo, tomande en Continuidad de | Optimizacion y gestion del | Continuidad de los | indicada el 31 de julio
DE TECNOLOGIA congsideracion las los servicios de | riesgo servicios de Tl 2024, cuando el CETI
DE INFORMACION recomendaciones Tl cuente con una hoja
: brindadas por la de ruta formalizada.
12 auditoria externa.
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Alineacion con Alineacion con
2 Productos a = - Objetivos de Fecha de
Hallazgo Responsable  Acciones a desarrollar P Objetivos de Gobiemo Gestion del MGGTI Erei
del MGGTI del TEC
del TEC
HALLAZGO 13: Implementar el Objetivo
DEBILIDADES de Gesfion del MGGTI | Procedimientos La fecha de
ENCONTRADAS EN del TEC asociado a este | mejorados para finalizacion serd
LA GESTION DE hallazgo, tomando en la gestiond e . . .. |indicada el 31 de julio
rRespaLDosy | DATC consideracion las respaldosy | ooSuon de senvicios de Tl | Entrega y 0peration | a4 ¢ and el CET
RESTAURACION recomendaciones restauracion de cuente con una hoja
DE LAS BASES DE brindadas por la bases de datos. de ruta formalizada.
DATOS DEL DATIC. auditoria extema.
13

HALLAZGO 14:
DEBILIDADES

Implementar el Objetivo | Procedimientos

:.D.Al.E(I;-IIE-ISF'II'fOAr?ﬁs En de Gesfion del MGGTI | para la gestion La fecha de
. del TEC asociado a este | deroles y " - .. |finalizacion sera
L . hallazgo, tomando en | perfiles, asi | 2ooton de senvicios de Tl | Enfrega y operacion | i oo o1 31 de julio
. consideracion las como para la . ) - 2024, cuando el CETI
:t?llilsl:frglglEIIE]E LOS recomendaciones generacion de Mejora Confinua Cumplimignto cuente con una heja
SISTEMAS DE brindadas por la pistas de de ruta formalizada.
INFORMACION Y auditoria extema. auditoria.
BASES DE DATOS,

14

14.El Consejo Institucional en la Sesion Ordinaria No. 3342, Articulo 11, del 06 de
diciembre de 2023, acordd la primera prérroga para la presentacion del plan de
accion que atiende el Hallazgo No. 5 de la Auditoria Externa 2021, en el area de
Tecnologias de Informacién, referido a los hallazgos pendientes de Auditorias
Externas 2015-2019, en atencion al oficio R-1117-2023, detallado de la siguiente
manera:

Hallazgo Acciones para desarrollar Fecha de Producto para Respon-sable
finaliza- obtener
cién
HALLAZGO 05: 1. Elaborar el plan de accién para 22 de Plan de accién para la = Rectoria
INEXISTENCIA  DE la atencién de los temas que =~ Marzode  atencién  de los
UN ’ PLAN DE mantengan vigencia de los 2024 hallazgos de Auditoria
ACCION PARA hallazgos de la Auditoria Bl G
SUBSANAR (o] Externa en atencién  al mantengan vigencia
ATENDER Los acuerdo al inciso b de la Sesién
HALLAZGOS DE Ordinaria No. 3243, Articulo
PERIODOS 11, del 17 de noviembre de
ANTERIORES  EN 2021.
MATERIA DE T.I. 2. Aprobacion del plan de accién = 24 de abril Consejo
para la atencion de los temas de 2024 Institucional

que mantengan vigencia de los
hallazgos de la Auditoria
Externa en atencién al
acuerdo al inciso b de la Sesién
Ordinaria No. 3243, Articulo
11, del 17 de noviembre de
2021.

15.En el oficio R-455-2024, con fecha del 24 de abril del 2024, suscrito por la Ing.
Maria Estrada Sanchez. M.Sc., Rectora, dirigido al master Nelson Ortega
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Jiménez, coordinador de la Comision de Planificacién y Administracion, con
copia al master José Mauricio Pérez Rosales, auditor interno; se remite adjunto
el oficio DATIC- 397-2024, el formulario de solicitud de prérroga y un correo
electronico con asunto: “Remision oficio R-1117-2023 Remision DATIC-671-
2023 sobre la atencion hallazgo 05 Auditoria Externa 2021. Respuesta SCI-876-
2023” y se solicita lo siguiente:

Por tanto:

Se remite para su conocimiento el oficio DATIC- 397-2024 sobre la atencién
hallazgo 05 de la AE-TI-2021, donde se determina que la actividad debe
programarse segun la hoja de ruta que surja como resultado del Plan de
Accibn para la Implementaciéon del MGGTI del TEC.

Dado lo anterior, se solicita que la fecha de presentacion de dicho producto
se modifique para la fecha de entrega al 30 de junio del 2024, considerando
gue una vez que se defina la hoja de ruta, se formalizara por parte de CETI
y luego se realizara el proceso para cumplir con los productos.

16.Con fecha del 29 de abril del 2024, mediante oficio SCI-438-2024, suscrito por
el méaster Nelson Ortega Jiménez, coordinador de la Comisién de Planificacidon
y Administracion, dirigido al master José Mauricio Pérez Rosales, auditor interno,
se solicita la asesoria sobre lo indicado en oficio R-455-2024, referente a
prorrogar, por segunda vez, la atencién del hallazgo No. 5 de la Auditoria Externa
2021 en el area de Tecnologias de Informacion, del cual se sustrae el siguiente
texto:

Previo a emitir el dictamen correspondiente, esta Comision considera de
relevancia contar con la asesoria de su dependencia, sobre el contenido y
efectos de lo solicitado en el R-455-2024 a fin de tomarlo como insumo para
la discusién dentro del seno de la Comision.

17.La Auditoria Interna, mediante memorando AUDI-AS-005-2024, con fecha del
07 de mayo del 2024, suscrito por el master José Mauricio Pérez Rosales,
auditor interno, dirigido al master Nelson Ortega Jiménez, coordinador de la
Comision de Planificacion y Administracion, brinda la asesoria para atender
solicitud realizada por la Rectoria en oficio R-455-2024, referente a prorrogar,
por segunda vez, la atencion del hallazgo No. 5 de la auditoria externa 2021, en
el area de Tecnologias de Informacion. Al respecto se sefiala lo siguiente:

4.2 Aspectos especificos

4.2.1 Plan de accion para atender el hallazgo 5, de la Auditoria
Externa 2021 en el area de Tecnologias de Informacién
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El Consejo Institucional acuerda en la Sesion Ordinaria No. 3342,
Articulo 11, del 06 de diciembre de 2023 “Prorroga para la presentacion
del plan de accién que atiende el Hallazgo No. 5 de la Auditoria Externa
2021, en el area de Tecnologias de Informacion”, referido a los
hallazgos pendientes de Auditorias Externas 2015-2019 (Atencién R-
1117-2023), y amplia el plazo para la atencion del hallazgo 5, al 22 de
marzo de 2024.

El Reglamento, en su articulo 21, establece que las prérrogas deben
solicitarse en casos de excepcion, debidamente razonados y previo al
vencimiento del plazo originalmente dispuesto, criterio que no se
atiende con la presente solicitud por cuanto la misma es extemporanea.

Se revisa el oficio DATIC-671-2023, del 9 de noviembre de 2023, en el
gue el Departamento de Administracion de Tecnologias de Informacién
y Comunicaciones (DATIC), expone a la Rectoria que las Auditorias
Externas realizadas en los afios anteriores al 2021, utilizaron como
marco de examen las Normas Técnicas para la Gestion y el Control de
Tecnologias de Informacién (N-2-2007-CO-DFOE) de la Contraloria
General de la Republica, vigentes en su momento y que para tal fin se
tenia un plan de accion independiente, al ser derogadas éstas, el
Consejo Institucional, archiva dicho plan.

Se solicita la propuesta del plan remedial para la atencion del hallazgo
5, en la Sesion Ordinaria No. 3284, Articulo 10, del 12 de octubre de
2022, al contar en ese momento ya con el Marco de Gobierno y Gestion
de Tl del del Instituto Tecnoldgico de Costa Rica (MGGTI) aprobado.

Se informa en ese oficio que el DATIC remite en agosto del 2023, un
reporte de los hallazgos por atender y su relacién con el MGGTI,
demostrando asi la relacion directa que existe entre éstos y dicho marco
y recomienda la atencién de esos hallazgos se realice de forma conjunta
al Marco de Gobierno y Gestién de Tl, incluyendo dentro del proceso de
priorizacion para ejecutar dicho marco los mismos hallazgos con los
respectivos riesgos asociados. Lo anterior para que la distribucion de
recursos sea mas eficiente, se eviten reprocesos y esfuerzos aislados.

Se debe destacar, para efectos de seguimiento y verificacion de
cumplimiento de compromisos, la importancia de contar con un mapeo
formal de los hallazgos 2015-2019 con respecto a las actividades del
MGGTI asociadas, y donde quede claro como la implementacién de
cada una de esas actividades del MGGTI atiende cada hallazgo de los
periodos 2015-2019.

Se sugiere valorar las consideraciones técnicas brindadas por el DATIC
mediante el oficio DATIC-671-2023, que se adjunta a esta Asesoria, con
el fin de determinar la conveniencia de otorgar una prérroga que permita
contar con un plan de acciones para fortalecer el sistema de control

TEC

Tecnologico
de Costa Rica



COMUNICACION DE ACUERDO
Sesion Ordinaria No. 3376, Articulo 10, del 14 de agosto de 2024

Péagina 19

interno en cuanto a las deficiencias identificadas por los Despachos de
Auditoria Externa en los periodos 2015-2019 y siguientes relacionados.

Se debe considerar si el 30 de junio de 2024, es un plazo suficiente para
contar con dicho plan ya que el mismo debe ser congruente o formar
parte del Plan Remedial que debe plantearse para la implementacion
del Marco de Gobierno y Gestion de Tl del Instituto Techoldgico de
Costa Rica.

La Auditoria Interna, se encuentra realizando una Evaluacion al MGGTI,
por lo que el tema se retoma en el mismo y en su oportunidad se
informaré al respecto.

4.2.2 Riesgos asociados

Se considera importante sobre el tema de riesgos, sefialar que la no
implementacién o posposicion reiterada en la atencion de las areas de
mejora, asociadas a cada una de las recomendaciones de periodos
anteriores citados (2015-2019), pueden exponer al ITCR a la
materializacién de riesgos de variados tipos, tanto aguellos especificos
que fueron vinculados con cada hallazgo reportado en su momento,
como aquellos que surjan posteriormente, considerando los escenarios
cambiantes de riesgo en materia de TI, y que pueden incluir desde
aspectos legales o de cumplimiento normativo, hasta temas de tipo
operativo, de gestion y gobernabilidad de los procesos.

Se recuerda sobre los riesgos del primer tipo, que la misma Auditoria
Externa de Tl 2021 indic6 los principales temas de riesgo a los que se
veria expuesta la Institucion el ITCR, por la no atencion de las
recomendaciones de los periodos 2015-2019, a saber:

e Ineficiencias para garantizar la correcta gestion del aseguramiento
de la calidad de procesos requeridos para ofrecer de forma
oportuna y efectiva los servicios brindados por el DATIC.

e Complicaciones para solventar las deficiencias identificadas
durante las auditorias externas que pueden poner en riesgo la
continuidad de las operaciones institucionales y la salvaguarda de
la informacion.

e Complicaciones en el tratamiento del apetito de los riesgos de TI
identificados durante las auditorias externas.

e Ausencia de recursos para el DATIC que puedan ayudar a mejorar
la gestién de las T.I. en el TEC.

TEC

Tecnologico
de Costa Rica

18.El Consejo Institucional en la Sesion Ordinaria No. 3367, Articulo 8, del 05 de
junio de 2024, aprobd la segunda prorroga para la presentacién del plan de
accion que atiende el Hallazgo No. 5 de la Auditoria Externa 2021, en el area de
Tecnologias de Informacién, segun se describe a continuacion:
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Hallazgo

finalizacion para obtener

TEC

Tecnologico
de Costa Rica

Acciones para desarrollar Fecha de Producto Responsable '

HALLAZGO 05: 1. Elaborar el plan de accion 30 de junio de Plan de accién Rectoria

INEXISTENCIA para la atencién de los 2024 para la

DE UN PLAN DE temas que mantengan atencion  de

ACCION PARA vigencia de los hallazgos los hallazgos

SUBSANAR O de la Auditoria Externa en de Auditoria

ATENDER LOS atencion al acuerdo al Externa que

HALLAZGOS DE inciso b de la Sesion mantengan

PERIODOS Ordinaria No. 3243, vigencia

ANTERIORES Articulo 11, del 17 de

EN MATERIA DE noviembre de 2021.

T.I. 2. Aprobacion del plan de 14 de agosto de Consejo
accion para la atencion de 2024 Institucional

los temas que mantengan
vigencia de los hallazgos
de la Auditoria Externa en
atencién al acuerdo al
inciso b de la Sesion
Ordinaria No. 3243,
Articulo 11, del 17 de
noviembre de 2021.

19. Mediante oficio R-798-2024, con fecha recibido 28 de junio de 2024, suscrito
por la Ing. Maria Estrada Sanchez, M.Sc., Rectora, dirigido al master Nelson
Ortega Jiménez, coordinador de la Comision de Planificacion y Administracion y
al méaster José Mauricio Pérez Rosales, auditor interno, con copia al Consejo
Institucional y a la master Andrea Cavero, directora del Departamento de
Administracion de Tecnologias de Informacion y Comunicaciones (DATIC), se
remite la propuesta de plan con las acciones para atender el Hallazgo No. 5 de
la Auditoria Externa 2021 en el area de Tecnologias de Informacién que referia
a la existencia de hallazgos pendientes de periodos anteriores (2015 al 2019),
del cual para lo que interesa se extrae lo siguiente:

Resultando que:

2. Mediante el oficio DATIC- 631 -2024 sobre la atencion hallazgo 05
Auditoria Externa 2021, se presenta la Actualizaciéon del Plan para la
Atencién de Hallazgos 2015-2019.

Por tanto:

Se remite el Plan con las acciones para atender el Hallazgo No. 5 de la
Auditoria Externa 2021 en el area de Tecnologias de Informacion que referia
a la existencia de hallazgos de periodos anteriores (2015 al 2019), el detalle
presenta un consolidado de los hallazgos por atender, donde se detallan
columnas con la siguiente informacion: Recomendaciones de la auditoria,
Alineacién con Objetivos de Gobierno del MGGTI del TEC, Alineacion con
los proyectos derivados del MGGTI, Acciones por ejecutar, Responsable
"Recurso humano institucional requerido, Presupuesto requerido
aproximado, Fecha de finalizacion, y Observaciones.
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TEC

Tecnologico
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20.El oficio DATIC 631-2024 con fecha 28 de junio de 2024, adjunto al oficio R-798-
2024, cita lo siguiente:

Se desea aclarar, en aras de la transparencia y responsabilidad, que para la
realizacién de este plan se han colocado las columnas de estimacion de
recursos y plazos de finalizacion de manera PROVISIONAL, pues como es
de su conocimiento actualmente la priorizacion de los proyectos del Marco
de Gobierno y Gestion de Tl se encuentran en analisis por parte del CETI.

Para estos efectos, se ha agregado ya el detalle de la relacion de los
hallazgos en cuestion con los proyectos indicados en la Cartera de
Proyectos del MGGTI del TEC, aprobada por el CETI segun acuerdo CETI-
004-2024.

Recordar también, que por medio del DATIC-671-2023, nuestra
dependencia explico la importancia de abordar estos hallazgos como parte
de la implementacién del Marco de Gobierno y Gestién de Tl (MGGTI) del
TEC. Este enfoque busca prevenir retrabajos, esfuerzos aislados y un
desperdicio de recursos a nivel institucional. Por ello, se requiere de una
hoja de ruta priorizada de los proyectos del marco para especificar con
mayor precision las fechas en las cuales los hallazgos en cuestion seran
atendidos.

21.La Comision de Planificacion y Administracion dictaminé en su reunién No. 1073,
realizada el 8 de agosto del 2024, lo siguiente:

Resultando que:

1. Conforme al plan aprobado por para subsanar o atender el Hallazgo No.
5 de la Auditoria Externa 2021 en el area de Tecnologias de Informacion,
aprobado por el Consejo Institucional en Sesién Ordinaria No. 3284,
Articulo 10, efectuada el 12 de octubre de 2022, se solicitd a la
Administracion elaborar un plan de accion para la atencion de los
hallazgos pendientes de periodos del 2015 al 2019.

2. El Consejo Institucional ha aprobado dos prérrogas para la presentacion
del plan de acciones solicitado en el Hallazgo No. 5 de la Auditoria
Externa 2021 en el area de Tecnologias de Informacién, en la Sesiones
No. 3342, Articulo 11, del 06 de diciembre de 2023 y No. 3367, Articulo
8, del 05 de junio de 2024, respectivamente, estableciendo como fecha
Ultima para presentar dicho plan al 30 de junio de 2024.
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3. La Rectoria hizo llegar mediante el oficio R-798-2024 con fecha recibido

28 de junio de 2024, suscrito por la Ing. Maria Estrada Sanchez, M.Sc.,
Rectora, dirigido al master Nelson Ortega Jiménez, coordinador de la
Comision de Planificacion y Administracion y al master José Mauricio
Pérez Rosales, auditor interno, con copia al Consejo Institucional y a la
master Andrea Cavero, directora del DATIC, el Plan con las acciones que
atienden el Hallazgo No. 5 de la Auditoria Externa 2021 en el &rea de
Tecnologias de Informacion y a su vez los hallazgos pendientes de los
anos anteriores (2015-2019).

Considerando que:

1. Esta Comisidén, procedid con el analisis del documento consolidado

adjunto al oficio R-798-2024, en el cual se presentan los hallazgos por

atender, con las recomendaciones de la auditoria, su alineacion con los

objetivos del Marco de Gestibn de Gobierno de Tecnologias de

Informacion del ITCR (MGGTI), su alineacion con los proyectos derivados

del MGGTI, acciones por ejecutar, responsables, recurso humano

institucional requerido, presupuesto requerido aproximado, fecha de
finalizacion y observaciones. Al respecto se destaca lo siguiente:

i. De las 80 acciones para atender los hallazgos identificados por la
auditoria externa en los periodos del 2015 al 2019, indicados en el
hallazgo 5 de la auditoria externa 2021, se proponen 33 acciones
pendientes de atender.

i. De las 33 acciones propuestas en el plan, se visualiz6 una accién
repetida correspondiente al hallazgo 12: “ausencia de un plan de
continuidad de tecnologias de informacién”, la cual se confirma con
la persona asesora de Rectoria la accién repetida, por lo tanto, la
posibilidad de eliminacién de la misma, también se identifico que el
hallazgo 11-2017: “Debilidades en la seguridad fisica del cuarto de
servidores del ITCR”, no contenia referencia de atendido y tampoco
se encontr6 incluido dentro del plan de acciones propuesto por la
Rectoria. Al respecto se realizé la consulta y se constaté con el
DATIC que el hallazgo fue atendido y confirmé que en el cuarto de
servidores se eliminé la ventana y se reforz6 con una pared, se dejo
la ventana con doble reja y se implementd un control de acceso con
carné y pin.

ii. Delas 32 acciones restantes, 2 acciones se sefialan como atendidas,
que corresponden al hallazgo 17: “ausencia de un auditor interno de
tecnologias de informacion en el TEC”, el cual se atiende mediante
el nombramiento en el concurso GTH-22-2023, mismo que se
encuentra en proceso.

iv. De las 30 acciones por atender, 25 estan vinculadas con la
implementacion del MGGTI, se realiza una estimacion del
presupuesto requerido y de la fecha de finalizacion, pendiente de
confirmacion, ya que se indica que esta en proceso de valoracion por
parte del CETI la estimacion de recursos y priorizacion de la Cartera

TEC

Tecnologico
de Costa Rica
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de Proyectos del Marco de Gobierno y Gestion de Tl del TEC, de
acuerdo con las recomendaciones brindadas por el Equipo
Implementador del MGGTI. Las acciones se proponen finalizar a
diciembre del 2028 y el recurso humano institucional requerido se
deja pendiente de respuesta, una vez confirmada la informacion por
parte del CETI.

v. Las 5 acciones restantes se relacionan con procedimientos,
capacitaciones, revisiones y seguimiento periodico, en los hallazgos
9, 14y 23, cuyo plazo de finalizacion es en julio 2025, para las cuales
se requiere de un porcentaje de tiempo de funcionarios de DATIC en
plazos menores a un afio y no se requiere presupuesto.

vi. Respecto a la estimacion presupuestaria propuesta se confirmé con
la persona asesora de la Rectoria, sobre los hallazgos 12 “no existe
un plan de continuidad de tecnologia de informaciéon”, 20 y 28 los
cuales cuentan con 2 acciones cada uno, que la estimacion
planteada abarca las 2 acciones y no la estimacion por cada accion
como se sefiala en la propuesta, por lo que la estimacién
presupuestaria total se reduce.

2. Se observé que las acciones que se indican como atendidas no refieren

mayor detalle en la justificacion ni evidencias que permitan garantizar el
cumplimiento y atenciéon de los hallazgos sefialados por la auditoria
externa en los periodos del 2015 al 2019, por lo que se estima necesario
solicitar a la Rectoria informar al respecto, asi como sobre la actualizacion
del cronograma incluido en el Plan de implementacién del Marco de
Gobierno de Tecnologias de Informacion del ITCR, aprobado por el
Consejo Institucional en la Sesién Ordinaria No. 3318, Articulo 9, del 19
de julio de 2023. Lo anterior dado que el proceso de priorizaciéon
estratégica se estim6 en 3 semanas y la cartera de proyectos preparada
por el equipo implementador del Marco de Gestién de Tl adjunta al oficio
R-798-2024 tiene como fecha: mayo 2024.

Se dictamina:

a. Recomendar al Pleno del Consejo Institucional la aprobacion del plan con

las acciones propuestas para atender el Hallazgo No. 5 de la Auditoria
Externa 2021 en el area de Tecnologias de Informacion, en atencion al
oficio R-798-2024.

b. Recomendar al Pleno del Consejo Institucional, en caso de aprobar el

plan de acciones, lo siguiente:

i. Solicitar a la Rectoria encargar la incorporacion dicho plan, en el
“Sistema de Implementacion de Recomendaciones (SIR)”, asi como
los ajustes en los planes de accion previos derivados de lo dispuesto
en el inciso anterior, segun el oficio R-798-2024.

TEC

Tecnologico
de Costa Rica
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ii. Solicitar a la Rectoria coordinar la incorporaciéon de este acuerdo en
el Sistema de Implementacién de Recomendaciones (SIR), para dar
por atendido el hallazgo 5 “Inexistencia de un plan de accién para
subsanar o atender los hallazgos de periodos anteriores en materia
de T.l.”, de la auditoria externa 2021 en el area de Tecnologias de
Informacion.

iii. Solicitar a la Auditoria Interna llevar a cabo el seguimiento del plan
de acciones aprobado, asi como la verificacion del estado y
cumplimiento de las acciones que se indican atendidas, e informar al
respecto a este Consejo Institucional.

c. Recomendar al pleno del Consejo Institucional la solicitud de un informe
a la Rectoria en el cual se brinde evidencias que permitan garantizar el
cumplimiento de los hallazgos identificados en periodos anteriores (2015-
2019), sefialados como atendidos, asi como un mayor detalle sobre lo
que se indica como no vigente, con plazo de entrega al 30 de agosto de
2024.

d. Recomendar al pleno del Consejo Institucional la solicitud a la Rectoria
de la actualizacion del cronograma de implementacion del Marco de
Gobierno de Tecnologias de Informacion del Instituto Tecnoldgico de
Costa Rica (MGGTI), aprobado por el Consejo Institucional en la Sesion
Ordinaria No. 3318, Articulo 9, del 19 de julio de 2023, asi como un
informe sobre el avance en la priorizacion de la cartera de proyectos, con
plazo de entrega al 30 de setiembre de 2024.

CONSIDERANDO QUE:

1. La Rectoria ha presentado en el oficio R-798-2024 el plan de accion, que
permita atender el Hallazgo No. 5 “Inexistencia de un plan de accion para
subsanar o atender los hallazgos de periodos anteriores en materia de T.1.”, de
la Auditoria Externa 2021, en el area de Tecnologias de Informacién y a su vez
los hallazgos pendientes de los afios anteriores (2015-2019).

2. La Comision de Planificacion y Administracion ha revisado y analizado el
contenido del plan de accion presentado por la Rectoria, que atiende los
hallazgos pendientes de los periodos 2015 al 2019, alineados con el MGGTI y
recomienda a este drgano la aprobacion e instruccion a la Administracion para
gue lo implemente. Asimismo, que solicite a la Auditoria Interna llevar a cabo el
seguimiento de dicho plan e informar a este rgano sobre el avance respectivo.

3. Es importante para este 6rgano superior contar con un informe de parte de la
Administracion que permita conocer con mayor detalle sobre los hallazgos que
se sefialan como atendidos y los que no se estiman vigentes, asi como la
actualizacion del estado de avance en el proceso de implementacién del Marco
de Gobierno de Tecnologias de Informacién del Instituto Tecnoldgico de Costa
Rica (MGGTI).
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4. Se acoge en todos sus extremos el dictamen emitido por la Comision de
Planificacion y Administracién en el tema de cita; por cuanto se comparten los
razonamientos que lo sustentan y la imperiosa necesidad de mejorar los
procesos institucionales.

SE ACUERDA:

a. Aprobar el plan de accién, para atender el Hallazgo No.5 “Inexistencia de un plan
de accion para subsanar o atender los hallazgos de periodos anteriores en
materia de T.l.” de la Auditoria Externa 2021, en el area de Tecnologias de
Informacion, segun el oficio R-798-2024, de la siguiente forma:
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Recomendaciones de la auditoria

1. Alinear el Plan Operativo de Tl con los objetivos y

TEC

Hallazgos por atender con el MGGTI

Acciones por ejecutar

Respon

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest
o requerido
aproximad

(0]
(DATOS
POR
CONFIRMA
R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente estd bajo valoraciéon de

HALLAZGO 01: proyectos expuestos en el Plan Estratégico de este 6rgano la estimacion de recursos
DESALINEACION | Tecnologias de Informacion. Por y priorizacion de los proyectos, de
DEL PLAN ANUAL i confirmar - acuerdo con las recomendaciones
OPERATIVO CON | 2. Realizar un seguimiento del Plan Estratégico de Implemer_\te(quor:jdel CETI y definir $500,00 zDécggmbre, brindadas por el Equipo
EL PLAN Tecnologias de Informacion con una periodicidad proyecto indicado. por parte Implementador del MGGTI del TEC
ESTRATEGICO establecida, de manera que, sea posible determinar el del CETI (Insumos enviados por medio del
DE TI. avance de los proyectos y cumplimiento de los memorando MGGTI-05-2024.
objetivos de TI. Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacién.
1. Gestionar la definicion, aprobacién y divulgacion de
una metodologia para gestionar la Calidad, con el fin
de detallar como se llevara a cabo todo el proceso de
mejora continua de los servicios y productos que .
ofrece el DATIC. El proceso de gestion de calidad de Egrargsgggggl|glzcg;?e?;_ﬁgzg}§;/§5£
T e erlocar en e s s g arco e Gobiernoy Gestonce 1
R de. contemplar las  siguientes  actividades: del TEC.
AUSENCIA DE i. Definir los servicios y productos de TI que se‘ Actualmente estd bajo valoracién de
UNA 5 van ' a medir este érgano la estimacion de recursos
METODOLOGIA " - - I : Por y priorizacién de los proyectos, de
PARA LA ii. Definir Ilas metricas e |nd|cad3res que var;_a_cjar imol i6n del confirmar Diciemb acuerdo con las recomendaciones
GESTIONDELA |00 | o~ proceso e medain|mpemenisstngel Jcem |yuemr | 550000 | 2SN bnngadas  por el Equpo
CALIDAD DE LOS usuar.ios para medir la percepcion en la calidad de los proy ' por parte Implementador del MGGTI del TEC
SERVICIOS Y servicios del CETI (Insumos enviados por medio del
FRODUEITES iv Définir un cronograma y programa de trabajo memorando MGGTI-05-2024.
BRINDADOS POR e i.ndi ue los pasos a sequir para realizar las Dado esto, las columnas resaltadas en
EL DATIC. a d P guirp amarillo con la leyenda de "DATOS

mediciones.
b. Ejecutar el programa de trabajo y documentar los
resultados y mejoras obtenidos.
c. Verificar y dar seguimiento al proceso de ejecucion
y resultados de las mediciones, para ello se debe
considerar lo siguiente:
i. Verificar e identificar desviaciones entre los

POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacion.
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Hallazgo

Recomendaciones de la auditoria

resultados obtenidos contra las métricas e indicadores
definidos inicialmente.
ii. Verificar las encuestas de satisfaccion de los
usuarios y determinar cuéles son los puntos que mas
requieren atencion, segln la percepcion de estos.
d. Desarrollar una estrategia de mejora
contemplando lo siguiente:
i. Definir y ejecutar planes de accion correctivo
para las debilidades identificadas.
ii. Documentar los resultados obtenidos.
2. Realizar pruebas periddicas en la metodologia de
la gestién de la calidad de TI, con la finalidad de
optimizarla y mejorarla constantemente.
3. En caso de requerir informacién que involucre
otras areas del TEC para el cumplimiento de lo
definido en la metodologia, presentarla ante el Comité
Estratégico de Tecnologias de Informacion (CETI)
para su respectiva consulta y asignacion de
responsabilidades a los involucrados directos en el
proceso.

Hallazgos por atender con el MGGTI

Acciones por ejecutar

TEC

Respon
sable

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

1. Elaborar un catdlogo de servicios de Tl con al
menos los siguientes aspectos:
a. Categorizacion de los servicios.
b. Descripcion, alcance y objetivos del servicio.
c. Horas de servicio y puntos de contacto.
d. Medios para efectuar wuna solicitud.

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestién de Tl
del TEC.
Actualmente estd bajo valoracion de
este 6rgano la estimacion de recursos

. e. Indicar el SLA que se encuentra relacionado. Por y priorizacion de los proyectos, de
HALLAZGO 03: S : ) ;
2. Establecer una periodicidad para el monitoreo y L confirmar . acuerdo con las recomendaciones
AUSENCIA DE UN lizacio | Al L Implementacion del fini Diciembre, . | .
CATALOGO DE actual izacion del catalogo de servicios de Tl y sus proyecto indicado CETI y definir $9 040,00 2028 brindadas por e Equipo
SERVICIOS DE Tl respectivos SLA’s, con el propésito de que se ' por parte Implementador del MGGTI del TEC
* | muestren los servicios que el DATIC brinda y bajo las del CETI (Insumos enviados por medio del
especificaciones correctas. memorando MGGTI-05-2024.
3. Divulgar el catalogo de servicios de Tl y los SLA’s Dado esto, las columnas resaltadas en
entre las areas usuarias. amarillo con la leyenda de "DATOS
4. Valorar el uso de buenas préacticas del mercado POR CONFIRMAR" seran
para la elaboracion del catélogo de servicios de TI actualizadas una vez el CETI apruebe
como por ejemplo COBIT e ITIL. esta priorizacion.
HALLAZGO 04: 1. Elaborar un modelo de arquitectura que permita la | Implementacion del CETI Por $16 760.00 Diciembre, Por medio del CETI-007-2024, el CETI
NO EXISTE UN interrelacién de los componentes, considerando lo | proyecto indicado. confirmar ’ 2028 ha aprobado la Cartera de Proyectos
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Hallazgo

MODELO DE

Recomendaciones de la auditoria

siguiente:

Hallazgos por atender con el MGGTI

Respon

Acciones por ejecutar
p ! sable

TEC

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest
o requerido
aproximad

(0]
(DATOS
POR
CONFIRMA
R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

y definir

del Marco de Gobierno y Gestion de Tl

ARQUITECTURA |a. Modelos de proceso de negocio: Determina el por parte del TEC.
DE objetivo, alcance, mision, visién, valores de la del CETI Actualmente estd bajo valoracién de
INFORMACION. organizacion. Asi como la visién de la arquitectura este 6rgano la estimacion de recursos
empresarial 'y la gestion de los interesados. y priorizaciéon de los proyectos, de
b. Modelo de datos: Define las entidades de datos acuerdo con las recomendaciones
utilizados en los sistemas de informacion, abarcando brindadas por el Equipo
las modificaciones y procesamientos que presenten. Implementador del MGGTI del TEC
c. Modelo de aplicaciones: Identificacién de cada uno (Insumos enviados por medio del
de los sistemas de informacion y aplicaciones tanto memorando MGGTI-05-2024.
propios como de proveedores, especificando las areas Dado esto, las columnas resaltadas en
que lo utilizan y los procesos. amarillo con la leyenda de "DATOS
d. Modelo de tecnologia: Se definen las tecnologias, POR CONFIRMAR" seran
infraestructura, servicios externos o facilitadores del actualizadas una vez el CETI apruebe
negocio que permitan la implementacion de esta priorizacion.
soluciones  tecnolégicas para la Institucion.
2. Definir una periodicidad para realizar revisiones del
modelo de arquitectura de informacion con el propésito
que este se encuentre actualizado.
3. Presentar el modelo de arquitectura de informacion
ante el Comité de Tl o su equivalente para la
aprobacion formal y comunicacion a los interesados.
4. Considerar aspectos que se indican marcos de
referencia como guia para crear un modelo de
arquitectura de informacién robusto, como por ejemplo
TOGAF (The Open Group Architecture Framewaork).
Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestién de Tl
1. Aplicar la metodologia para la gestion de proyectos del TEC.
HALLAZGO 06: de TI para los proyectos que se desarrollan en el Por Actualmente estd bajo valoracion de
NO SE APLICA LA Departampnto de Administracion de Tecno_logi_as de Implementacion del confi_rn)ar Diciembre este _érganc_J,Ia estimacion de recursos
T eEeres |2 capoaciones ST, | poyecoindcador | CET | YOl | 950000 g™ |y prrzacn e los proyecto, ce
DE TI. correspondiente sobre la metodologia para la gestion del CETI brindadas por el Equipo

de proyectos de TI.

Implementador del MGGTI del TEC
(Insumos enviados por medio del
memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en




COMUNICACION DE ACUERDO
Sesion Ordinaria No. 3376, Articulo 10, del 14 de agosto de 2024

Pagina 29

Hallazgo

Recomendaciones de la auditoria

TEC

Hallazgos por atender con el MGGTI

Acciones por ejecutar

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacién.

HALLAZGO 07:

1. Implementar la guia para el desarrollo de proyectos

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente estd bajo valoraciéon de
este 6rgano la estimacion de recursos

NO SE APLICA LA . . - Por y priorizaciéon de los proyectos, de
METODOLOGIA de sistemas de informacion con todos los proyectos de - confirmar - acuerdo con las recomendaciones
desarrollo de software que elabore el departamento. | Implementacion del - Diciembre, . .
PARA EL - L P CETI y definir $12 380,00 brindadas por el Equipo
2. Realizar capacitaciones al personal | proyecto indicado. 2028
DESARROLLO E correspondiente sobre la quia para el desarrollo de por parte Implementador del MGGTI del TEC
IMPLEMENTACIO o ecF:os de sistemas de iggormgcién del CETI (Insumos enviados por medio del
N DE SOFTWARE. | P'®Y : memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacién.
1. Elaborar un procedimiento para la gestion de la Por medio del CETI-007-2024. el CETI
capacidad y disponibilidad de la plataforma ’
tecnologica que considere al menos los siguientes SZI ﬁ;?::gg gobciztnega ccigeeslfzirgr)]/%cetoTsl
aspectos: del y TEC
HALLAZGO 08: a. Alcance y objetivos de capacidad y disponibilidad. s L :
NO EXISTE UN b. Una planeacion de asignacion de recursos ':Sctt:?;gzgflae Zﬁint;zgo\éaé%r?g?ﬂsgi
PGl LAl econc’)r_nicos . y de _personal. Por y priorizacion de los proyectos, de
PARA LA c. Analizar los riesgos y el impacto de la pérdida de los confirmar acuerdo con las recomendacic’mes
GESTION DE servicios en el TEC. | Implementacion del c - Diciembre, . .
. - - ETI y definir $9 200,00 brindadas por el Equipo
CAPACIDAD Y d. Desarrollar una estrategia de continuidad del | proyecto indicado. or parte 2028 Imolementador del MGGTI del TEC
DISPONIBILIDAD | servicio de Tl segun el resultado de la evaluacion de gel gETI (Ingumos enviados por medio del
DE LA los riesgos, identificando los servicios criticos que memorando I\ﬁeGTI-OS-2024
PLATAFORMA deben ser atendidos con prioridad. :

TECNOLOGICA.

e. Definir los responsables e involucrados de la
gestion.
f. Planificacion de las pruebas de recuperacion para
los servicios de Tl en escenarios que se asimilen a la
realidad.

Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacion.
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TEC

Tecnologico
de Costa Rica

Hallazgos por atender con el MGGTI

Hallazgo

Recomendaciones de la auditoria

g. Documentar y brindar seguimiento a los resultados
obtenidos.

2. Generar un modelo de monitoreo como parte del
procedimiento a elaborar considerando al menos los

siguientes aspectos:
a. Periodicidad del monitoreo.
b. Indicadores de rendimiento.
c. Herramienta utilizada para el monitoreo (parametros
de configuracion).

d. Umbrales de monitoreo (gestion de alertas).
e. Reportes periédicos (mensuales o segin la
periodicidad que se defina) de los siguientes aspectos:
i Reportes de disponibilidad.
ii. Reportes de capacidad.
iii. Reportes de excepciones (situaciones esporadicas
que pueden levantar una alerta sobre capacidad o
disponibilidad).

3. Elaborar un plan de capacidad, desempefio y
disponibilidad incluyendo  un analisis  del
comportamiento en el consumo de recursos. En el
mismo se debe realizar una proyeccion de los recursos
para determinar cual va a ser el consumo futuro por
parte de la Institucién y asi generar una estrategia para
sustentar la necesidad de esos recursos. Ademas, se
debe incluir un plan de trabajo incluyendo al menos los
siguientes aspectos:
a. Componentes que se deben actualizar en el
proceso de monitoreo (nuevo equipo, retiro de items
de configuracion).
b. Implementacion de nuevas herramientas o
configuraciones.

c. lIdentificacion de parametros a monitorear.
d. Gestién de acuerdos de nivel de servicio o acuerdos
de nivel operativo (en caso de que existan).
4. Capacitar al personal sobre la gestion de la
capacidad y disponibilidad de los servicios de TI.

Acciones por ejecutar

Respon
sable

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

HALLAZGO 09:
NO SE APLICA EL
8 PROCEDIMIENTO

1. Aplicar el procedimiento para la administracion de
sus bases de datos del TEC
2. Realizar capacitaciones al personal

1. Aplicar el procedimiento
para la administracion de
sus bases de datos del

DATIC

2
personas
de DATIC

o

Julio, 2025
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Hallazgos por atender con el MGGTI

Recurso
humano
institucio
nal a
Hallazgo Recomendaciones de la auditoria Acciones por ejecutar requerido
(DATOS
(DATOS
POR B
CONFIRM CONSRMA
AR)

Presupuest
o requerido
aproximad

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

PARA LA correspondiente sobre el procedimiento para la|TEC (20%)
ADMINISTRACION | administracién de sus bases de datos y comunicar el | 2. Realizar capacitaciones durante 1
DE BASES DE procedimiento a los interesados. al personal correspondiente mes.
DATOS. sobre el procedimiento para

la administracién de sus
bases de datos y
comunicar el procedimiento
a los interesados.

1. Elaborar un marco para la gestion de la
configuracion de Tl que posea al menos los siguientes

aspectos:
a. Objetivos y alcance del marco para la gestion de la
configuracion de TI.

b. Identificar la infraestructura de Tl y sus relaciones.
c. Definir una linea base de configuracion.

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente esta bajo valoracion de
este 6rgano la estimacion de recursos

HALLAZGO 10: d. Utilizar un repositorio para almacenar los registros Por y priorizacién de los proyectos, de
oL ASTIECIN de co,nf_lguracmn. i confirmar - acuerdo con las recomendaciones
MARCO PARA LA |e. Establecer y mantener un modelo l6égico de la | Implementacion del c - Diciembre, . .
p . . . R ETI y definir $12 380,00 brindadas por el Equipo
GESTION DE LA infraestructura, activos y servicios y la forma de | proyecto indicado. 2028
p : ) L por parte Implementador del MGGTI del TEC
CONFIGURACION | registrar los elementos de configuracién y las del CETI (insumos enviados por medio del
DE TI. relaciones entre ellos. memorando I\ﬁGGTI—05—2024
f. Definir una periodicidad para verificar la integridad y Dado esto. las columnas resaltadas eri
exactitud del repositorio de  configuracion. : ' "
2. Considerar la implementacion o adquisicién de un gn(;?znllo cogcl)?\ulz%?\;]ga..de Dél;?éi
sistema de gestion de c_onflguracm’)n. actualizadas una vez el CETI apruebe
3. Valorar el uso de marcos de referencia como guia esta priofizacion
para crear un marco para la gestion de la configuracion p )
9 de Tl como ITIL y COBIT 5.
1. Elaborar, divulgar y aprobar un procedimiento para Por medio del CETI-007-2024, el CETI
la gestion de cambios. Para ello, se debe considerar: ha aprobado la Cartera de Proyectos
HALLAZGO 11: a. La descripcion del procedimiento de cambios qug del Marco de Gobierno y Gestion de Tl
NO SE POSEE UN tome en cuenta: Por del TEC.
PROCEDIMIENTO i. Registro de la solicitud del cambio. Implementacion del confirmar Diciembre Actualmente esta bajo valoracion de
PARA LA ii. Identificacion del tipo de cambio. rc? ecto indicado CETI y definir $12 380,00 2028 ' este érgano la estimacion de recursos
GESTION DE ii. Impacto del cambio (segun categoria y priorizacion). proy ' por parte y priorizacién de los proyectos, de
CAMBIOS ii. Proceso de cambios de emergencia. del CETI acuerdo con las recomendaciones
’ iv. Estado del cambio. brindadas por el Equipo
V. Revision post-implantacion. Implementador del MGGTI del TEC
10 Vi. Riesgos asociados al cambio. (Insumos enviados por medio del




COMUNICACION DE ACUERDO
Sesion Ordinaria No. 3376, Articulo 10, del 14 de agosto de 2024

Pagina 32

TEC

Tecnologico
de Costa Rica

Hallazgos por atender con el MGGTI

Hallazgo

Recomendaciones de la auditoria

vii. Plan de
cronograma).
b. Un control de cambios que incluya la fecha, la
version, responsable 'y  los  involucrados.
c. Costos relacionados a la implementacion del
cambio.

d. Alcance del cambio.
e. Métricas o indicadores para medir la calidad del
cambio.

f. Aprobacion del cambio.
2. Comunicar los resultados del cambio a todos los
usuarios que se ven directamente impactados y
brindar la capacitacion requerida. En caso de que el
cambio impacte o modifique algin sistema de
informacion, se deben actualizar los respectivos
manuales de usuario.

implementacion  (incluyendo un

Acciones por ejecutar

Respon
sable

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

MGGTI-05-2024.

memorando
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS

POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacion.

11

HALLAZGO 12:
NO EXISTE UN
PLAN DE
CONTINUIDAD DE
TECNOLOGIA DE
INFORMACION.

1. Elaborar un plan de continuidad de TI que incluya

aspectos como:
a. Equipo responsable de ejecutar el plan.
b. Procedimiento para declarar un desastre.

c. Andlisis de impacto sobre el negocio en el cual se
identifiguen cuéles son los principales procesos,
sistemas, activos, personas y proveedores que estan
asociados con las principales actividades del TEC y a
las cuales el DATIC brinda sus servicios. Este analisis
ayudara a determinar qué procesos se necesitan
recuperar y reiniciar tan pronto como sea posible
después de que suceda un desastre, asi como los
recursos que se necesitan para reiniciar dichos

procesos.
d. Analisis de riesgos.
e. Proceso de activacion del plan.

f. Controles preventivos previo a una incidencia.
g. Documentacion de los procedimientos de
comunicacién entre los responsables de ejecutar el
plan.

h. Definicién de los procedimientos para recuperar los
procesos de negocio incluyendo la infraestructura
tecnoldgica.

Implementacion del
proyecto indicado.

CETI

Por
confirmar
y definir
por parte
del CETI

$11 380,00

Diciembre,
2028

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente esta bajo valoracion de
este 6rgano la estimacion de recursos
y priorizacion de los proyectos, de
acuerdo con las recomendaciones
brindadas por el Equipo
Implementador del MGGTI del TEC
(Insumos enviados por medio del
memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacion.
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Hallazgo

Recomendaciones de la auditoria

i. Definicion de los procedimientos posteriores a la
recuperacion, considerando evaluacién de dafios y
efectividad del plan de continuidad.
2. Valorar la posibilidad de contar con un sitio alterno
con capacidad para asegurar la continuidad de los
servicios criticos que brinda el TEC a sus clientes o
usuarios.

3. Elaborar y cumplir con un plan de capacitacién para
personal responsable de asegurar la continuidad de
los servicios de tecnologias de informacion segun los
escenarios de activacion definidos, de manera que se
asignen los roles y responsabilidades que debe asumir
el personal en caso de que se presente un desastre.
4. Valorar el uso de marcos de referencia de buenas
practicas del mercado para la implementacion de un
plan de continuidad de tecnologias de informacién,
como por ejemplo COBIT, ITIL o la ISO 22301.

Hallazgos por atender con el MGGTI

Respon

Acciones por ejecutar
p ! sable

TEC

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest
o requerido
aproximad

(0]
(DATOS
POR
CONFIRMA
R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

HALLAZGO 12:

NO EXISTE UN . . 5 Por
5. Realizar la revisiébn y aprobacién del plan de i confirmar
PLAN DE S . . Implementacion del _—
continuidad elaborado por el DATIC. Asi como realizar L CETI y definir
CONTINUIDAD DE . P - 3 proyecto indicado.
f una divulgacion de la aprobacion del plan respectivo. por parte
TECNOLOGIA DE del CETI
INFORMACION.
12
HALLAZGO 13: 1. Realizar un analisis e integracion del procedimiento Por
DEBILIDADES de respaldos y restauracién de datos, con el fin de Implementacion del confirmar
ENCONTRADAS alinearlo a las necesidades operativas del DATIC. rc? ecto indicado CETI y definir
EN LA GESTION 2. Mantener un registro tipo bitdcora de las proy ' por parte
13 | DE RESPALDOS Y | restauraciones y recuperaciones de datos que se del CETI

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestién de Tl
del TEC.
Actualmente estd bajo valoracion de
este 6rgano la estimacion de recursos
y priorizacion de los proyectos, de
acuerdo con las recomendaciones
brindadas por el Equipo
Implementador del MGGTI del TEC
(insumos enviados por medio del
memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacion.

Diciembre,
2028

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente esta bajo valoracion de

Diciembre,
2028
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Hallazgo

RESTAURACION
DE LAS BASES
DE DATOS DEL
DATIC.

Recomendaciones de la auditoria

realicen producto de las pruebas a los respaldos, la
cual contenga entre otros aspectos el nombre del
analista, la fecha y estado de la restauracion.
3. Notificar al solicitante de la restauracién y/o
interesado sobre el estado final de la restauracion, en
caso de ser una solicitud de restauracién por parte de
un usuario.
4. Definir formalmente un sitio externo para el
resguardo de las cintas magnéticas y discos duros que
no sea el cuarto de servidores principal.
5. Mantener una bitacora de envio de respaldos a un
sitio externo como medio de resguardo de respaldos
de bases de datos e informacion. Registrando los
controles necesarios por medio de contratos o
acuerdos de nivel de servicio para evitar cualquier
posible fuga de informacién, faltante de capacidad de
almacenamiento virtual, disponibilidad, entre otros
aspectos.

TEC

Hallazgos por atender con el MGGTI

Acciones por ejecutar

Respon
sable

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest
o requerido
aproximad

(0]
(DATOS
POR
CONFIRMA
R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

14

HALLAZGO 14:
DEBILIDADES
IDENTIFICADAS
EN LA GESTION Y
REVISION DE
ROLES,
PERFILES Y
PISTAS DE
AUDITORIA DE
LOS SISTEMAS
DE INFORMACION
Y BASES DE
DATOS.

1. Actualizar el procedimiento sobre la gestion de roles
y perfiles, e incluir los aspectos necesarios para el
control de acceso de las bases de datos y Active
Directory del DATIC.
2. Establecer una periodicidad para llevar a cabo la
revision de los roles y perfiles de los distintos sistemas
institucionales y plataformas utilizadas, con el fin de
garantizar que cada usuario tenga los accesos y
permisos que realmente le  corresponden.
3. Establecer los mecanismos necesarios para
efectuar revisiones de pistas de auditoria en los
sistemas de informacion del TEC, puede ser la
creacion de un procedimiento, politica o lineamiento
que permita un adecuado y periédico seguimiento al
acceso de los sistemas de informacion.

1. Actualizar el
procedimiento sobre la
gestion de roles y perfiles,
e incluir los aspectos
necesarios para el control
de acceso de las bases de
datos y Active Directory del
DATIC.

2. Establecer una
periodicidad para llevar a
cabo la revision de los roles
y perfiles de los distintos
sistemas institucionales y
plataformas utilizadas, con
el fin de garantizar que
cada usuario tenga los
accesos y permisos que
realmente le corresponden.
3. Establecer los
mecanismos necesarios
para efectuar revisiones de

DATIC

2
personas
de DATIC
(20%)
durante 2
meses.

Observaciones

este 6rgano la estimacion de recursos
y priorizacién de los proyectos, de
acuerdo con las recomendaciones
brindadas por el Equipo
Implementador del MGGTI del TEC
(insumos enviados por medio del
memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacion.

Julio, 2025
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Hallazgo

Recomendaciones de la auditoria

TEC

Hallazgos por atender con el MGGTI

Acciones por ejecutar

pistas de auditoria en los
sistemas de informacion del
TEC, puede ser la creacién
de un procedimiento,
politica o lineamiento que
permita un adecuado y
periédico seguimiento al
acceso de los sistemas de
informacion.

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

15

HALLAZGO 14:
DEBILIDADES
IDENTIFICADAS
EN LA GESTION Y
REVISION DE
ROLES,
PERFILES Y
PISTAS DE
AUDITORIA DE
LOS SISTEMAS
DE INFORMACION
Y BASES DE
DATOS.

4. Llevar a cabo una revision periédica (al menos dos
veces por afio) de los roles, perfiles que posee cada
usuario en los sistemas y plataformas gestionados por
el DATIC.
5. Elaborar reportes de seguimiento de la gestion y
revision de roles y perfiles, para que los interesados
tengan conocimiento de los cambios que han ocurrido
en cuanto a la asignacion, revocacién de roles y
permisos en los sistemas.
6. Establecer las acciones correctivas a seguir en caso
de identificarse un acceso o registro no autorizado.

4. Llevar a cabo una
revisién periddica (al
menos dos veces por afio)
de los roles, perfiles que
posee cada usuario en los
sistemas y plataformas
gestionados por el DATIC.
5. Elaborar reportes de
seguimiento de la gestién y
revision de roles y perfiles,
para que los interesados
tengan conocimiento de los
cambios que han ocurrido
en cuanto a la asignacion,
revocacion de roles 'y
permisos en los sistemas.
6. Establecer las acciones
correctivas a seguir en
caso de identificarse un
acceso o registro no
autorizado.

DATIC

2
personas
de DATIC
(20%)
durante 2
meses.

o

Julio, 2025
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Hallazgo

HALLAZGO 17:
AUSENCIA DE UN

Recomendaciones de la auditoria

1. Considerar las gestiones necesarias para que la
Auditoria Interna del TEC cuente con una plaza

Hallazgos por atender con el MGGTI

Respon
sable

Acciones por ejecutar

TEC

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

AUDITOR . . . .
INTERNO DE dedicada a un Agdltor d_e Tecnologlaslde Inf(l)rma}§|on, Hallazgo atendido cl Halla(ljz_go 0 Halladz_go
TECNOLOGIAS para que participe activamente en la eval uacion y atendido atendido
DE INFORWACION | 607, el conlo temo entomo de . gestn
EN EL TEC. ' Se atiende mediante nombramiento en
16 el Concurso GTH-22-2023
HALLAZGO 17: 2. Efectuar estudios de gudltorla interna refere_nt_es a
TI. En caso de ser requerido recurso humano adicional
AUSENCIA DE UN : o
al que existe actualmente, contratar periodicamente -
AUBIOIR servicios profesionales externos de auditoria que ALl Hallazgo Hallazgo
INIERING) (Bl apoyen a la Auditoria Interna en los estudios I ZEE SRR a atendido 0 atendido
TECNOLOGIAS g, - Interna
P referentes a Tl definidos dentro del plan de auditoria,
DE INFORMACION | . p . . . . .
EN EL TEC incluso, ppdrla pedirse asesoria a_un’externo desde la Se atiende mediante nombramiento en
17 ) concepcion del plan anual de auditoria. el Concurso GTH-22-2023
Por medio del CETI-007-2024, el CETI
. . L . ha aprobado la Cartera de Proyectos
2. Centrgaﬁzar la admmlstracmn, Qe los sistemas de del Marco de Gobierno y Gestion de Tl
informacion y recursos tecnolégicos con el fin de del TEC
reducir costos, mejorar el rendimiento de la tecnologia Actualmente esté bajo valoracién de‘
HALLAZGO 20: Y mejorar Ia_ Integracion _Fecnologlca. este 6rgano la estimacion de recursos
3. Documentar los sistemas de informacion faltantes, -t
DEBILIDADES | obieti d d | . Por y priorizacion de los proyectos, de
ENCONTRADAS gon e” é) jetIVOd de qge 1o 0? DA0'|§I sistemas imol i6n del confirmar Diciemb acuerdo con las recomendaciones
EN LA | con manuales técnicos y de Usuario 3 puedan ser | royecto mdicado. CETI |ydefinir | $1676000 | 555" | brindadas  por el = Equipo
ADMINISTRACION . y . yp . proy ’ por parte Implementador del MGGTI del TEC
actualizados con el paso del tiempo. Ademas, es - - A
DE SISTEMAS recomendable que todos los sistemas dque se del CETI (insumos enviados por medio del
DEL TEC. . q : 4 memorando MGGTI-05-2024.
implementen tanto a lo interno como a lo externo de la
s . P Dado esto, las columnas resaltadas en
Institucion cuenten con su respectivo manual técnico y amarillo con la leyenda de "DATOS
comunicarles a _Ios usuarios una vez se concluyan los POR CONFIRMAR" seran
manuales su existencia y utilizacion. .
actualizadas una vez el CETI apruebe
18 esta priorizacion.
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Hallazgo

Recomendaciones de la auditoria

TEC

Hallazgos por atender con el MGGTI

Acciones por ejecutar

Respon

sab

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

le

Tecnologico
de Costa Rica

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente estd bajo valoraciéon de
RiALLAAE0) 20 1. Girar instrucciones para que todos los sistemas de este 6rgano la estimacion de recursos
DEBILIDADES : 'f . p Iq ionad . Por y priorizacion de los proyectos, de
ENCONTRADAS informacion y proyectos relacionados con sistemas o i confirmar - acuerdo con las recomendaciones
moédulos de sistemas estén gestionados directamente | Implementacion del - Diciembre, . .
SN P con el DATIC, con el objetivo de evitar tener sistemas | proyecto indicado CETI y definir 2028 brindadas por el Equipo
ADMINISTRACION : ’ ! A o proy ' por parte Implementador del MGGTI del TEC
asilados y que no se comuniquen entre los distintos ) - A
DE SISTEMAS departamentos del TEC del CETI (insumos enviados por medio del
DEL TEC. p : memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
19 esta priorizacion.
2. Buscar soluciones en
conjunto para solventar o
) . dar solucion a lo solicitado
2. Bu;par soluu_o_nes en conjunto para solventar o dar por los usuarios expertos
solucion a lo solicitado por los usuarios expertos de los -
. de los sistemas.
sistemas. 3. Desarrollar un médulo
OPORTUNIDADES sistema ’ 9 SIE inversiones del TEC, el cual
DE MEJORA - . .~ __ | debe de integrarse con el 2
IDENTIFICADAS 4. yglorar la posibilidad de implementar las mejoras sistema SIF. profesional
solicitadas por los colaboradores del proceso de -
EN ALGUNOS p . 4. Valorar la posibilidad de esenTIl .
p tesoreria y almacén del TEC, en cuanto a las boletas | . ) DFC 0 | Julio, 2025
HOIBIILEE D= de o6rdenes de compra y el ingreso manual (uno por implementar las mejoras (25%)
SISTEMA prayy €l Ing N0 POT'| o licitadas por los durante 6
uno) de los activos al sistema.
INTEGRADO . - i o colaboradores del proceso meses.
FINANCIERO DEL 5. Realizar un estudio sobre la posibilidad de modificar de tesoreria v almacén del
las asignaciones de los componentes salariales en el y
TEC. > . LN , TEC, en cuanto a las
modulo sapiens, con el objetivo de que el calculd del .
. . ] ) boletas de 6rdenes de
salario por motivo de varios nombramientos, no compra y el ingreso manual
implique un calcglo manual e individual de los (Uno por uno) de los activos
componentes salariales. :
al sistema.
5. Realizar un estudio
20 sobre la posibilidad de
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TEC

Tecnologico
de Costa Rica

Hallazgos por atender con el MGGTI

Hallazgo

Recomendaciones de la auditoria

Acciones por ejecutar

modificar las asignaciones
de los componentes
salariales en el médulo
sapiens, con el objetivo de
que el calcul6 del salario
por motivo de varios
nombramientos, no
implique un célculo manual
e individual de los
componentes salariales.

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

HALLAZGO 23:
OPORTUNIDADES

1. Realizar un
levantamiento de

DIZ |17 2301A 1. Realizar un levantamiento de requerimientos con los requerimientos con los 2
IDENTIFICADAS R - A usuarios para determinar profesional
usuarios para determinar las necesidades de los -
II\E/I’\(I)SlI]E‘ggODSEL procesos que realizan y las soluciones se pueden Iiig:;gsldjgﬁzaciggs las DFC ‘(3255;2;' 0 | Julio, 2025
desarrollar de manera interna o solicitarlas al | PrO¢€S9S d y
SISTEMA roveedor soluciones se pueden durante 6
INTEGRADO P ' desarrollar de manera meses.
FINANCIERO DEL interna o solicitarlas al
21 | TEC. proveedor.
Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
1. Identificar el equipo de Tl que se considera critico gg: Marco de Gobiemno y Gestion .?.?Egl
para la Institucién, considerando la continuidad de la Actualmente esta baio valoracién de‘
plataforma tecnolégica y los riesgos a los que se . | _bajo
. encuentra expuesto. o este 6rgano la edst|n|1aC|on de recurscc;s
:G;Eﬁlé?ﬁ?éé 2. Valorar la posibilidad de dotar al equipo de TI que cgrrn‘irmar ;ctljjgrc(’jrcl)zaggr? Iaes Or:cgrl;?gr?gggc’)nei
POLIZAS PARA se identific6 como critico y de mayor riesgo de un | Implementacion del CETI definir $11 380.00 Diciembre, brindadas or el Equino
EL EQUIPO DE TI seguro, que cubra la inversion realizada en forma | proyecto indicado. yor arte ’ 2028 Im Iementadorpdel MGGTI dquTIgC
DEL TEC parcial o total, es recomendable se especifique el gel gETI (ingumos enviados por medio del
' equipo asegurado y el monto del seguro. Ademas, se memorando I\EI)GGTI-05-2024
recomienda que las maquinas de usuario de reciente .
adquisicion cuenten con seguros que las cubran en Dado'lclesto, Iaslcollumnzs r%salltladasgg
caso de dafios o robos amarillo con la leyenda de "DAT )
' POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
22 esta priorizacion.
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Hallazgo

HALLAZGO 26:
OPORTUNIDADES
DE MEJORA EN
LA SEGURIDAD
FiSICA DEL
CUARTO DE
SERVIDORES DE
LA SEDE DE SAN
CARLOS.

Recomendaciones de la auditoria

1. Subsanar los siguientes aspectos referentes a las
deficiencias encontradas en el cuarto de servidores:
a. Realizar mantenimientos periédicos (al menos dos
veces al afo) de las UPS’s, con el fin de prevenir
cualquier falla, que provoque alguna interrupciéon de
los servicios.
b. Aumentar la seguridad en la puerta del cuarto de
servidores, ya que actualmente la puerta del cuarto de
servidores es una puerta de vidrio y el cuarto de
servidores puede quedar expuesto si se logra forzar la
puerta.

c. Eliminar las ventanas del cuarto de servidores, ya
que estan propensas a quebrarse y dejar expuestos
los equipos que se encuentran dentro de este.
d. Considerar obtener una certificacién del cableado
estructurado, para poseer un mejor control en las
redes de datos que se distribuyen por todo el edificio
de la sede.
e. Instalar controles de humo, temperatura y humedad
dentro del centro de datos, con el objetivo de disminuir
el tiempo de reaccion ante un posible aumento o
disminucion de temperatura.
f. Valorar la adquisicion de un segundo aire
acondicionado para el cuarto de servidores con el fin
de que se cuente con equipo redundante en caso de
que el aire acondicionado principal falle o se encuentre
en mantenimiento, y no interrumpir el enfriamiento del
sitio.

g. Crear una bitacora de accesos al centro de datos,
registrando al menos nombre y cédula, la fechay hora,
motivo de ingreso y actividades realizadas. Considerar
realizar revisiones periodicas sobre esta bitacora.
h. Valorar la instalacion de alarmas para la deteccion
de intrusos en caso de una entrada forzada al sitio.

Hallazgos por atender con el MGGTI

Acciones por ejecutar

Implementacion del
proyecto indicado.

CETI

TEC

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest
o requerido
aproximad

(0]
(DATOS
POR
CONFIRMA
R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

Por
confirmar
y definir
por parte
del CETI

$13 760,00

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente estd bajo valoracion de
este 6rgano la estimacion de recursos
y priorizacion de los proyectos, de

acuerdo con las recomendaciones
brindadas por el Equipo
Implementador del MGGTI del TEC
(insumos enviados por medio del
memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacion.

Diciembre,
2028
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TEC

Hallazgos por atender con el MGGTI

Recurso

Tecnologico
de Costa Rica

Presupuest
o requerido
aproximad

(0]
(DATOS
POR
CONFIRMA
R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

humano
institucio
nal
Hallazgo Recomendaciones de la auditoria Acciones por ejecutar requerido
(DATOS
POR
CONFIRM
AR)
3. Incorporar a los profesionales de TI que se
. encuentran descentralizados en los distintos
géll‘:séﬁ%%éi'\l departamentos del TEC, de manera que logren
ANALISTAS Y reportar sus labores y esfuerzos a la direccion del Por
PROFESIONALES DA_TI_C, sin dejar de Iago las responsabllldad_es y Implementacion del conflfmar
DE Tl QUE NO actividades que realizan en la actualidad. rovecto indicado CETI y definir
DEPENDEN 4. Crear una comisién u oficina de administracion de | ™% ’ por parte
DIRECTAMENTE proyectos de TI, donde se puedan involucrar los del CETI
DEL DATIC distintos profesionales en informatica de otros
: departamentos del TEC, y no se realicen trabajos o
esfuerzos aislados sin conocimiento previo del DATIC.
24
1. Valorar la posibilidad de incorporar los profesionales
. analistas y de soporte técnico de las areas usuarias
géll‘ééﬁ.ﬁ%éi,\l del TEC, como colaboradores propios del DATIC, para
ANALISTAS Y centralizar los esfuerzos en TI en un Unico Por .
PROFESIONALES Departamento. . Implementacion del confl_rn?ar
DE Tl QUE NO 2. En el caso de no poder centralizar las plazas de los rovecto indicado CETI y definir
DEPENDEN profesionales de TI, crear una comisién de analistas y proy ' por parte
DIRECTAMENTE de soporte técnico de todas las areas que involucren del CETI
DEL DATIC profesionales de TI, para que reporten por medio de
’ una oficina centralizada, los proyectos relacionados
con Tl en los distintos departamentos del TEC.
25

$500,00

Diciembre,
2028

Observaciones

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente estd bajo valoraciéon de
este 6rgano la estimacién de recursos
y priorizacion de los proyectos, de
acuerdo con las recomendaciones
brindadas por el Equipo
Implementador del MGGTI del TEC
(insumos enviados por medio del
memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacién.

Diciembre,
2028

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestién de Tl
del TEC.
Actualmente estd bajo valoracion de
este 6rgano la estimacion de recursos
y priorizacion de los proyectos, de
acuerdo con las recomendaciones
brindadas por el Equipo
Implementador del MGGTI del TEC
(insumos enviados por medio del
memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacion.
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Hallazgo

Recomendaciones de la auditoria

TEC

Hallazgos por atender con el MGGTI

Acciones por ejecutar

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

Por medio del CETI-007-2024, el CETI
. . ha aprobado la Cartera de Proyectos
L Crear un catalogo - de SEIVICIOS. del Marco de Gobierno y Gestion de Tl
2. Establecer un marco para la gestion de acuerdos de del TEC
nivel de servicio en el cual se establezca los Actualmente esté bajo valoracién de‘
. lineamientos que se deben cumplir para la gestiéon de este 6rgano la estimacion de recursos
FIAHAZEE) B esto. Por riorizacion de los proyectos, de
AUSENCIA DE 3. En caso de existir servicios que no cuenten con confirmar )EllClE)el‘dO con las recgmgndaciénes
ACUERDOS DE SLA, elaborar los acuerdos de nivel de servicio | Implementacion del - Diciembre, . .
- . > O CETI y definir $10 540,00 brindadas por el Equipo
NIVEL DE correspondientes, tomando en consideracion los | proyecto indicado. 2028
e . por parte Implementador del MGGTI del TEC
SERVICIO EN EL | requerimientos y demandas de cada una de las areas | ) . A |
DATIC usuarias del CETI (insumos enviados por medio de
: - - . . memorando MGGTI-05-2024.
4. Comunicar a la administracion y a los interesados
- L Dado esto, las columnas resaltadas en
del acuerdo de nivel de servicio, los resultados de la amarillo con la leyenda de "DATOS
revision 'y el anaI|_3|s de mdu:ac}orgs respectivos. POR CONFIRMAR" seran
(Ver mas detalle en informe de auditoria). .
actualizadas una vez el CETI apruebe
26 esta priorizacion.
Por medio del CETI-007-2024, el CETI
1. Elaborar una metodologia de evaluacién del control ha aprobado la Cartera de Proyectos
interno que permita verificar que se cumpla con las del Marco de Gobierno y Gestion de Tl
HALLAZGO 06: politicas, procedimientos y lineamientos referentes a del TEC.
AUSENCIA DE tecnologias de informacién. Esta metodologia debe Actualmente estd bajo valoracion de
UNA ) considerar las evaluaciones de control sobre los este 6rgano la estimacion de recursos
METODOLOGIA procesos establecidos con los terceros que brinden Por y priorizacién de los proyectos, de
PARA 5 servicios de TI. De existir ya una metodologia a nivel Implementacion del confirmar Diciembre acuerdo con las recomendaciones
EVALUACION institucional adaptarla al area de T.l. 2. Analizar los rop ecto indicado CETI y definir $500,00 2028 ' brindadas por el Equipo
DEL CONTROL resultados de la seccion de tecnologias de informacion proy ' por parte Implementador del MGGTI del TEC
INTERNO DE del cuestionario de la evaluacion de la eficiencia, del CETI (insumos enviados por medio del
TECNOLOGIAS transparencia, ética y prevencion de la corrupciéon a memorando MGGTI-05-2024.
DE ) nivel institucional, con el propoésito de valorar su Dado esto, las columnas resaltadas en
INFORMACION. estado actual y mejorar la metodologia indicada en el amarillo con la leyenda de "DATOS
punto anterior con base en la gestion de riesgos y el POR CONFIRMAR" seran
cumplimiento de politicas internas. actualizadas una vez el CETI apruebe
27 esta priorizacion.
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Hallazgo

Recomendaciones de la auditoria

TEC

Hallazgos por atender con el MGGTI

Acciones por ejecutar

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

Por medio del CETI-007-2024, el CETI

1. Elaborar un procedimiento para atender los ha aprobado la Cartera de Proyectos

incidentes y problemas de tecnologias de informacion. del Marco de Gobierno y Gestion de Tl

HALLAZGO 08: 2. Monitorear el estado de la solicitud, por medio de del TEC.
AUSENCIA DE UN | las alertas que muestre la herramienta utilizada para Actualmente estd bajo valoracién de
PROCEDIMIENTO | realizar el registro. Para ello, se debe incorporar la este érgano la estimacion de recursos
PARA LA funcionalidad de alertas del estado de solicitudes en la Por y priorizacion de los proyectos, de
ATENCION DE herramienta utilizada en el caso de que dicha ” confirmar - acuerdo con las recomendaciones
LOS INCIDENTES | herramienta no cuente con esta opcién.qSi no es Implemer_mtaqon del CETI y definir $12 380,00 Diciembre, brindadas por el Equipo
Y PROBLEMAS factible la incorporacion, considerar la posibilidad de proyecto indicado. por parte 2028 Implementador del MGGTI del TEC
DE adquirir otra herramienta que lo permita o posea dicha del CETI (insumos enviados por medio del
TECNOLOGIAS funcionalidad y que del mismo modo se alinee con el memorando MGGTI-05-2024.
DE procedimiento desarrollado. Dado esto, las columnas resaltadas en
INFORMACION. 3. Comunicar y capacitar al personal del DATIC sobre amarillo con la leyenda de "DATOS
el procedimiento para atender los incidentes y POR CONFIRMAR" seran

problemas de tecnologias de informacion. actualizadas una vez el CETI apruebe

28 esta priorizacion.

Por medio del CETI-007-2024, el CETI

ha aprobado la Cartera de Proyectos

del Marco de Gobierno y Gestién de Tl

del TEC.

HALLAZGO 06: Actualmente estd bajo valoracion de
AUSENCIA DE UN este 6rgano la estimacion de recursos
PLAN Por y priorizacién de los proyectos, de
ESTRATEGICO % Implementar componentes del EE.TI' i confirmar .- acuerdo con las recomendaciones
DE . Asegurar de’ que se alinea cgda_l objetifo e_zstr_ateg[co ImpIemer_]ta(_:lon del CETI y definir $17 080,00 Diciembre, brindadas por el Equipo
TECNOLOGIAS geETI (_:onI algun objtetlvcl)glstrateglco de kI)a institucion. | proyecto indicado. por parte 2028 Implementador del MGGTI del TEC
DE INFORMACION | °- EnV1aria propuesta al &1 para su aprobacion. del CETI (insumos enviados por medio del
FORMALMENTE memorando MGGTI-05-2024.
APROBADO Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS

POR CONFIRMAR" seran

actualizadas una vez el CETI apruebe

29 esta priorizacion.
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Hallazgo

Recomendaciones de la auditoria

TEC

Hallazgos por atender con el MGGTI

Acciones por ejecutar

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente estd bajo valoraciéon de
HALLAZGO 07: este _ér_ganc_Jlla estimacion de recursos
AUSENCIA DE.UN ) Por y priorizacion de los proyectos, de
PLAN ANUAL 1. Aprobar y formalizar el PETI. Implementacion del confl_rn)ar Diciembre ac_uerdo con las recomendacmr_nes
OPERATIVO DE 2. Elaborar  un Plan ~ Anual  Operativo. indicad CETI y definir $17 080,00 2028 ' brindadas por el Equipo
f 3. Elaborar informes de seguimiento al PAO. proyecto indicado. or parte Implementador del MGGTI del TEC

TECNOLOGIA DE 9 porp mp . :
INFORMACION del CETI (insumos enviados por medio del
’ memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe

30 esta priorizacion.

Por medio del CETI-007-2024, el CETI
. ha aprobado la Cartera de Proyectos

Para DATIC: 8 -
1. Realizar un estudio de vulnerabilidad de la red al gg: Marco de Gobierno y Gestién _?_eEgl
menos una vez al afio para identificar las posibles Actualmente esta bajo valoracion de‘
HALLAZGO 10: degg’:g(ﬁ% rometer la sequridad de la informaci é]:e este 6rgano la estimacion de recursos
AUSENCIA DE I%us P Servicios gu de le Por y priorizacién de los proyectos, de
SSILEE Dz 2. Generar un plan de accién correctivo con Iaé Implementacion del confirmar Diciembre acuerdo con las recomendaciones
NS s déficiencias identificadas en el estudio de | proyecto indicado CETI y definir $13 760,00 2028 ’ brindadas por el Equipo
DHRIS a3 vulnerabilidad de la red, con el fin de disminuir la . por parte Implementador del MGGTI del TEC
INSTITUCIONAL brecha ’ identificada del CETI (insumosdenviados por medio del
DEL ITCR. . . . . : memorando MGGTI-05-2024.
3. Permitir que splo los d!s’posmvos autorizados tengan Dado esto, las columnas resaltadas en
acceso a la informacion y a la red del ITCR. amarillo con la leyenda de "DATOS
4.Ejecu_tar pruebas q'e intrusion p(_efic’)dicas para POR CONFIRMAR" seran
determinar la adecuacion de la proteccion de la red. actualizadas una vez el CETI apruebe

31 esta priorizacion.
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Hallazgo

HALLAZGO 12:
AUSENCIA DE UN
PLAN DE
CONTINUIDAD DE
TECNOLOGIAS
DE
INFORMACION.

Recomendaciones de la auditoria

Para el CETI y DATIC:
1. Elaborar un plan de continuidad de TI.
2. Establecer un plan de pruebas basado en el plan de
continuidad de Tl y ejecutarlo al menos una vez al afio.
3. Realizar capacitaciones al personal involucrado al
plan.

4 Habilitar un sitio alterno de procesamiento de
informacion para garantizar la continuidad de las
operaciones en caso de que se inhabilite el centro de
datos principal .
5. Valorar el uso de buenas practicas del mercado:
ITIL v2011, COBIT, ISO 22301.

TEC

Hallazgos por atender con el MGGTI

Acciones por ejecutar

Implementacién del
proyecto indicado.

CETI

Recurso
humano
institucio
nal
requerido
(DATOS
POR
CONFIRM
AR)

Tecnologico
de Costa Rica

Presupuest

o requerido

aproximad
o]

(DATOS
POR

CONFIRMA

R)

Fecha de
finalizacion
(DATOS
POR
CONFIRMA
R)

Observaciones

Por
confirmar
y definir
por parte
del CETI

$11 380,00

Por medio del CETI-007-2024, el CETI
ha aprobado la Cartera de Proyectos
del Marco de Gobierno y Gestion de Tl
del TEC.
Actualmente estd bajo valoraciéon de
este 6rgano la estimacién de recursos
y priorizacion de los proyectos, de
acuerdo con las recomendaciones
brindadas por el Equipo
Implementador del MGGTI del TEC
(insumos enviados por medio del
memorando MGGTI-05-2024.
Dado esto, las columnas resaltadas en
amarillo con la leyenda de "DATOS
POR CONFIRMAR" seran
actualizadas una vez el CETI apruebe
esta priorizacién.

Diciembre,
2028
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b. Solicitar a la Rectoria encargar la incorporacion del plan aprobado en el inciso anterior,
en el “Sistema de Implementacion de Recomendaciones (SIR)”, asi como los ajustes
en los planes de accion previos derivados de lo dispuesto en el inciso anterior, segun
el oficio R-798-2024.

c. Solicitar a la Rectoria coordinar la incorporacion de este acuerdo en el Sistema de
Implementacion de Recomendaciones (SIR), para dar por atendido el hallazgo 5
“Inexistencia de un plan de accion para subsanar o atender los hallazgos de periodos
anteriores en materia de T.l.” de la Auditoria externa 2021 en el area de Tecnologias
de Informacion.

d. Solicitar a la Auditoria Interna llevar a cabo el seguimiento del plan de acciones
aprobado, asi como la verificacion del estado y cumplimiento de las acciones que se
indican atendidas, e informar al respecto a este Consejo Institucional.

e. Solicitar un informe a la Rectoria en el cual se brinde evidencias que permitan
garantizar el cumplimiento de los hallazgos identificados en periodos anteriores (2015-
2019), sefalados como atendidos, asi como un mayor detalle sobre lo que se indica
como no vigente, con plazo de entrega al 30 de agosto de 2024.

f. Solicitar a la Rectoria la actualizacién del cronograma de implementacion del Marco
de Gobierno de Tecnologias de Informacién del Instituto Tecnoldgico de Costa Rica
(MGGTI), aprobado por el Consejo Institucional en la Sesion Ordinaria No. 3318,
Articulo 9, del 19 de julio de 2023, asi como un informe sobre el avance en la
priorizacion de la cartera de proyectos, con plazo de entrega al 30 de setiembre de
2024.

g. Instruir a la Rectoria que semestralmente, contados a partir del 30 de setiembre de
2024, remita a este Consejo un informe sobre el avance de los proyectos asociados
con la implementaciéon del Marco de Gobierno de Tecnologias de Informacién del
Instituto Tecnologico de Costa Rica (MGGTI).

h. Indicar que contra este acuerdo podra interponerse recurso de revocatoria ante este
Consejo o0 de apelacién ante la Asamblea Institucional Representativa, en el plazo
maéaximo de cinco dias hébiles, o los extraordinarios de aclaracion o adicion, en el plazo
de diez dias habiles, ambos posteriores a la notificacion del acuerdo. Por asi haberlo
establecido la Asamblea Institucional Representativa, es potestativo del recurrente
interponer ambos recursos o0 uno solo de ellos, sin que puedan las autoridades
recurridas desestimar o rechazar un recurso, porque el recurrente no haya interpuesto
el recurso previo.

ACUERDO FIRME
MAG/zrc
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